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Prologo

n una época marcada por la hipernormaliza-
cién de la violencia y la creciente restriccion
del espacio publico, acallar voces criticas e
identidades incémodas al poder se ha vuelto una
prdctica habitual para fortalecer el status quo. Las
personas migrantes de a pie son cada vez mds blan-
co de estas dindmicas. Por un lado, sus cuerpos,
idiomas y culturas son utilizados como chivo expia-
torio de problemas estructurales e intereses crea-
dos: encarnan la otredad temida. La retdrica racista
y securitista pavimenta el camino para la externa-
lizacién de fronteras, y la gobernanza migratoria,
cada vez mds militarizada en México, se convierte
en moneda de cambio para negociar politicas pu-
blicas nacionales e internacionales de la mds varia-
da indole, a costa de las personas en trdnsito.
Por otro lado, la propia condicién de movilidad
de las personas migrantes, que transitan por terri-
torios desconocidos y precarios, dificulta la posi-



bilidad de que construyan comunidades sostenibles en el
tiempo, y con esto las posibilidades de articularse como
un frente comuin que resguarde sus propios derechos.
Esta fragmentacion actiia como una barrera y reduce su
capacidad de incidencia frente a las politicas y practicas
que los afectan.

Frente a este panorama, la solidaridad y el escrutinio
de la sociedad civil, de los albergues y de las personas de-
fensoras de los derechos de la poblacién migrante es fun-
damental para documentar abusos, fortalecer denuncias
publicas y avanzar hacia soluciones duraderas. Este infor-
me busca aportar a ese esfuerzo colectivo, visibilizando
la relacién entre la violencia facilitada por tecnologias en
contextos migratorios y la responsabilidad de las autori-
dades que las propician.

El uso de testimonios, uno de los recursos centrales
para la elaboracion de esta investigacion, coloca a esta
poblacién y a quienes defienden sus derechos como los
principales autores de su historia y les reconoce como
personajes centrales para la construccion de justicia. Esta
aproximacién logra dignificar sus relatos, al tiempo que
brinda y facilita insumos valiosos sobre los abusoss por la
vigilancia y la instrumentalizacién de los datos persona-
les en la zona sur de México. En ese sentido, el enfoque
de ColLibres (Movilidades Libres y Elegidas) es claro: no se
trata de extraer informacién de una poblacion en riesgo
para cumplir con métricas institucionales. Por el contra-
rio, se parte del principio de reciprocidad y respeto por
el tiempo y el esfuerzo de quienes compartieron sus ex-
periencias. Asi, la informacion recabada se convierte en
punto de partida para el disefio de herramientas ttiles,
pertinentes y comprometidas con los derechos digitales
de las personas migrantes.
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La forma en que el presente trabajo evita los eufemis-
mos es un gesto politico en si mismo. Al hacerlo, desafia
discursos oficiales que buscan minimizar las experiencias
de las personas migrantes. El lenguaje directo y claro es
una bocanada de aire fresco frente a los tecnicismos va-
cios y opacos que intentan sanitizar y tratar como trdmi-
tes vivencias complejas, dolorosas y también esperanza-
doras. En lugar de ocultar la violencia detrds de formulas
administrativas, el reporte la visibiliza e interpela.

Se destaca ademads el enfoque interseccional al abordar
la situaciéon de las mujeres migrantes. En vez de tratar
a la poblacién en transito como una categoria homogé-
nea, se analizan los riesgos diferenciados que enfrentan
las mujeres, tanto en el trayecto como en el acceso a ser-
vicios, y particularmente en el uso de tecnologias. Este
enfoque permite pensar la migracion desde una mirada
mas matizada, que reconoce como distintas categorias de
andlisis se entrecruzan para producir formas especificas
de vulnerabilidad en contextos digitales, pero también de
resiliencia.

Finalmente, la presente investigaciéon examina como,
desde distintos niveles de poder, se impulsa la instaura-
cién de modelos de vigilancia sin contrapesos, basados
en una légica de control presentada como inevitable y
necesaria. Su lectura es un llamado a rechazar la falsa
dicotomia entre seguridad versus garantias: no es necesa-
rio sacrificar la privacidad y sus derechos conexos como
condicion para construir entornos seguros y libres. De
hecho, ambos principios deben coexistir en cualquier
sociedad que aspire a ser verdaderamente democratica.
Este informe ofrece claves esenciales para comprender
estas tensiones y para repensar colectivamente cémo se
disenan, aplican y cuestionan las tecnologias que median
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la movilidad humana. Sirve ademds como prueba de que
la sociedad civil sigue viva, articulada y en pie de lucha.

Angela Alarcén

Coordinadora de la Coaliciéon Latinoamericana
#MigrarSinVigilancia
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Introduccion

n el contexto de la frontera sur de México,
hemos constatado sistemadticamente el en-
durecimiento de las politicas migratorias y
la criminalizacion de la migracién, con mayores
impactos sobre las mujeres y sus familias; para
ellas la movilidad se traduce en violencia y muerte.
Cada vez mads, las tecnologias son centrales en
el control de flujos migratorios, sin candados que
garanticen el derecho a la privacidad en su uso.
De ese modo, el gobierno de EE.UU. incorporé la
aplicaciéon “CBP One” para acceder al sistema de
asilo y permisos de permanencia temporal. El uso
obligatorio de esta app fue una clara violacién tan-
to de los derechos humanos como del derecho in-
ternacional, en especial el derecho a la privacidad.
Su eliminacién se ha constituido en una flagrante
violacién al derecho humano bdsico a la protec-
cién internacional.
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En la frontera sur de México, defensoras de DDHH he-
mos sido testigo del uso de tecnologias de vigilancia para
la contenciéon migratoria, como son el uso de vehiculos
aéreos no tripulados (drones), la recopilacién de datos
biométricos por parte del Instituto Nacional de Migracion
(INnM) y de la Comision Mexicana de Ayuda a Refugiados
(COMAR), la extraccion de dispositivos maoviles de perso-
nas en movilidad en centros de detencidén migratoria y la
supervision de perfiles en redes sociales de solicitantes
de asilo por parte de funcionarios de la COMAR. Aunado
a estas violaciones de derechos humanos, en los corre-
dores migratorios se han agudizado los riesgos digitales
vinculados a la creciente disputa territorial entre grupos
del crimen organizado, cuya revision forzada de dispo-
sitivos moviles, en los retenes ilegales, ha sido también
documentada.

Estd investigacion responde a la necesidad de informacion
sistematizada y publica sobre el uso de tecnologias para la
vigilancia de personas en movilidad en la frontera sur de
México. Hay investigaciones desarrolladas por organizaciones
civiles sobre el uso de estas tecnologias de vigilancia por
parte de autoridades gubernamentales de Estados Unidos
en la frontera norte de México, y recientemente se ha co-
menzado a investigar también sobre este uso por parte de
autoridades mexicanas en esta misma frontera.

Este informe pretende sumar informacién sobre la
frontera sur, complementando el andlisis que se realiza
por parte de organizaciones de la sociedad civil en la re-
gion en torno a la militarizacién y a la violencia agudiza-
da. Las organizaciones de la sociedad civil y defensoras de
derechos humanos de personas en movilidad han docu-
mentado multiples testimonios sobre el uso de la tecnolo-
gla para la vigilancia y para la contenciéon migratoria por
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parte del Estado mexicano, pero aun es poca la informa-
ci6on documentada y sistematizada.

CoLibres es una organizacion que trabaja en la inter-
seccion de la migracion, el género y las tecnologias. Desde
esta mirada, pretendemos aportar a la sistematizaciéon de
los testimonios y las anécdotas que se comparten en el
trabajo cotidiano en la region de la frontera sur. Partimos
de la fuerza del testimonio de las personas en movilidad y
las personas defensoras de derechos humanos, esperando
que esta investigacion sea una invitacion a otras organiza-
ciones, colectivos y personas a continuar profundizando
en las implicaciones del avance de la tecnologia y econo-
mia de vigilancia en la frontera sur, particularmente en
los efectos sobre los flujos migratorios, las personas en
movilidad y la defensa de los derechos humanos.

Esta investigacion busca contribuir, ademads, a los es-
fuerzos de difusién y formacién en derechos digitales con
personas en movilidad y defensoras, asi como a procesos
de incidencia para poner fin a estas violaciones a dere-
chos humanos de personas en movilidad. Creemos que
es un aporte importante a la investigacién e incidencia
frente al avance de la tecnologia de vigilancia en el pais
y en el control de los flujos migratorios. También suma
otra mirada a los esfuerzos de muchas organizaciones,
redes, colectivos y personas que llevan afos luchando en
contra de este avance.

El objetivo principal de la investigacién fue documen-
tar, sistematizar, visibilizar y sumar a denuncias publicas
el uso de tecnologias de vigilancia para la contencion de
flujos migratorios en la frontera sur de México. Para la
documentacién se hicieron formularios y entrevistas a
organizaciones de la sociedad civil y colectivos que acom-
paflan a personas en movilidad; y talleres de diagnoéstico
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participativo, en los cuales se realizaron cartografias del
uso de las tecnologias en la frontera sur.

Las herramientas digitales utilizadas durante la inves-
tigacién fueron de software libre!: para la construccién
metodologica, el manejo de los documentos, las entrevis-
tas realizadas, el formulario enviado, la sistematizacién
de la informacioén, el almacenamiento del mismo y la re-
daccién del presente documento. Este uso nos permite
mayor autonomia sobre el manejo de la informacién, y
por ende mads seguridad en el cuidado de la misma.

Compartimos y partimos desde el posicionamiento poli-
tico del software libre y sus cuatro libertades: usar, estudiar,
distribuir y mejorar® Creemos que, frente al avance de las
grandes empresas de tecnologia y su continua ampliacién
de poder econémico, politico y social, el software libre es
necesario como resistencia (Lopez Michelone, 2025).

Algunos hallazgos dan cuenta de la criminalizacion e
impactos graves de personas en movilidad y de defenso-
ras de derechos humanos; de vacios o laxitud en la inter-
pretacion institucional de los marcos normativos existen-
tes; de falta de claridad sobre el almacenamiento y uso
de la informacion recabada; del uso sistemadtico de estas
tecnologias por parte de actores no identificados y del
crimen organizado.

En el primer capitulo se presenta el contexto general
de la frontera sur de México, y en el segundo la metodolo-
gia de la investigacion. Posteriormente, en el tercer capi-

1 El software libre es el software que respeta la libertad de los usuarios y
la comunidad. A grandes rasgos, significa que los usuarios tienen la libertad
de ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software. Es
decir, el software libre se refiere a la libertad, no al precio. Proyecto GNU.
(s/f). ¢Qué es el software libre? Free Software Foundation. https:/[www.gnu.org/
philosophy/free-sw.es.html

2 Ibid.



tulo, se recuperan las definiciones y usos de tecnologias
de vigilancia para el control de flujos migratorios, prove-
nientes de informes e investigaciones previas. El cuarto
capitulo presenta un breve andlisis del marco normativo
vigente.

El quinto capitulo, el capitulo central de este informe,
presenta los hallazgos de la investigacion y reine elemen-
tos clave de analisis politico a partir de los mismos. El sex-
to cierra con recomendaciones en cuidados digitales para
personas en movilidad y personas defensoras de derechos
humanos en el sur de México. Finalmente, en el capitulo
séptimo, compartimos algunas reflexiones finales.

Aunque este diagnoéstico no aspira a ser exhaustivo
—dadas las barreras estructurales para recabar datos en
un entorno de violencia y opacidad institucional—, para
nosotras su valor radica en la sistematizacion de testimo-
nios y prdcticas poco visibles o reconocidas. Comparti-
mos los hallazgos a modo de documentacidén y alerta y
como una invitacién a profundizar en la vigilancia digi-
tal como mecanismo de control migratorio, priorizando
siempre la voz de quienes mads la sufren, la diversidad de
mujeres (en toda su diversidad) en movilidad (migrantes,
solicitantes de asilo, refugiadas, desplazadas internas),
sus familias, compaifieras y defensoras.
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CAPITULO 1.

La frontera sur de México

damente marcada por procesos migratorios,

los cuales no s6lo han configurado sentidos
de pertenencia, cultura y territorialidad, sino que
también han expuesto —con nitidez— el funciona-
miento de una estructura global jerarquizada. Lejos
de ser fendmenos aislados o coyunturales, las migra-
ciones dan cuenta de un entramado de relaciones
de poder entre Estados, territorios y pueblos, donde
las asimetrias econémicas, politicas y sociales no
son fortuitas, sino sistemdticamente producidas y
reproducidas. En este contexto, la movilidad humana
—aunque reconocida como un derecho en el marco
normativo internacional y constitucional— se ve
restringida por mecanismos de control que operan
sobre cuerpos racializados, géneros subordinados
y nacionalidades vulnerables, reflejando una 16gi-
ca que contradice los principios fundamentales de
igualdad, no discriminacion y dignidad humana.

La historia de la humanidad ha estado profun-

19



Los flujos migratorios actuales son el resultado de una
globalizacion asimétrica, contradictoria y tremendamen-
te injusta, anclada en estructuras coloniales y racistas,
que ha provocado la explotaciéon y marginalizaciéon de
ciertos territorios a través de la liberacién del mercado y
una politica de la “otredad” (Marquez Abad, 2002).

Los procesos de globalizacién provocan “inseguridad
vital” en los territorios del Sur geopolitico; esto es, empo-
brecimiento, violencia y explotacion a través del extrac-
tivismo y la terciarizacion de los conflictos, generando
condiciones de vida (o de muerte) que obligan a las co-
munidades a migrar. Mientras tanto, en los territorios
del Norte geopolitico, se generan espacios de “seguridad
vital” cada vez mds reducidos y escasos (sustentados so-
bre el extractivismo y la terciarizacién de conflictos pro-
vocados intencionalmente en los territorios del Sur), de
tal forma que se desarrollan politicas de control de tipo
penal y punitivo contra cualquier “otredad” fuera de sus
fronteras (Mdrquez Abad, 2002).

La migraciéon, como movimiento social y como rela-
to colectivo con voz propia, expresa una pelea cotidiana
desde diferentes puntos del planeta por reapropiarse de
las condiciones de vida negadas por la dominacién social
que se vive a escala mundial (Toret & Sguiglia, 2006). Las
comunidades migrantes y sus narrativas colectivas supo-
nen un referente politico y social, por un lado, porque
muestran las posibilidades materiales de la supervivencia
comunitaria y, por otro lado, porque sus cuerpos y voces
estdn marcados por las heridas que se han ocasionado
como sociedad colonial, lo que hace recordar constante-
mente aquello que se quiere ocultar con vallas y muros:
que la desigualdad estd ahi y hay quienes, desde los privi-
legios, tienen responsabilidad sobre el sufrimiento.
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Sin embargo, hay una complejidad estructural en ar-
ticular estas voces de forma organizada. Desde muchos
actores y discursos se dan intentos constantes de desar-
ticular cualquier movimiento coordinado y colectivo de
resistencia migratorio, haciendo uso de las fuerzas del Es-
tado y colocando narrativas sociales xendfobas y discrimi-
natorias, mermando la respuesta solidaria de las poblacio-
nes “nativas”. Ademads, obligan a las personas a una lucha
constante por la supervivencia, en la que deben buscar
formas de cubrir incluso sus necesidades mds bdsicas —
incluyendo la comunicacién—, las cuales son sistemadtica-
mente sobreexplotadas y obstaculizadas por la estructura
de poder.

La movilidad en el trdnsito, muchas veces, implica
poca presencia fisica de mediano o largo plazo en un terri-
torio concreto y dificulta la formacién de un movimiento
organizado. Es por eso que la migracion, a pesar de ser un
movimiento colectivo, no siempre logra encontrar formas
de articularse como movimiento politico organizado que
pueda alcanzar un nivel de voz que derrumbe la indife-
rencia y el silencio estratégico de los poderes que se bene-
fician de esta situacion.

Por otro lado, cuando hablamos de migraciéon parece
que el territorio se difumina, o mejor dicho, se compac-
ta, en palabras técnicas dentro de marcos reduccionistas,
como el “territorio de origen” y el “territorio de destino”,
que no reflejan la complejidad de la movilidad. Pareciera
que entre origen y destino hubiera un espacio en blanco;
que el trdnsito y la movilidad se dieran en otro nivel, sin
territorio. Pero la realidad es que los transitos, a medida
que avanzan los endurecimientos de las politicas migra-
torias, son procesos mds alargados en el tiempo y tienen
una dimension territorial, sobre la que construyen espa-
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cios-tiempos, relaciones, saberes, prdcticas, creencias, co-
tidianidad. Hay otros elementos que dan vida a los terri-
torios y que no exigen presencialidad en el lugar; también
pueden reconfigurarse desde la distancia y los lazos co-
lectivos. Es ahi donde las tecnologias —como herramien-
tas— permiten mantener comunidad en diferentes espa-
cialidades geogrdficas y abren posibilidades organizativas.

La movilidad en México

En la frontera sur de México, las mujeres en movilidad y
sus familias, enfrentan un contexto marcado por la vio-
lencia, la violacion sistemadtica de sus derechos humanos
y el riesgo constante de muerte. Su condicion de mujeres
y migrantes las coloca en una doble vulnerabilidad, agra-
vando su exposicion a la violencia y la exclusion. Dentro
de los riesgos que hemos detectado estdn la falta de acce-
so a la informacioén y ciertas practicas inseguras al utili-
zar herramientas tecnoldgicas y de comunicacion.

El actual contexto migratorio regional es consecuencia
directa de los contextos de violencia generalizada, repre-
sién estatal y falta de proteccién en Honduras, El Salvador,
Guatemala y México. El afio 2018 marc6 un punto de in-
flexién cuando miles de migrantes en éxodo, comenzaron
a organizarse en “caravanas”, haciendo visible los transi-
tos que antes eran clandestinos. La respuesta del Estado
mexicano —bajo acuerdos y presion de Estados Unidos—
frente a estos flujos migratorios ha sido la militarizacién
y represion, cada vez mads sistemadtica, mediante tacticas
que obedecen a procesos de externalizacion de fronteras, po-
liticas represivas de disuasiéon y contencién migratoria,
detencion y deportacion, con presencia de miles de ele-
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mentos de la Guardia Nacional (GN), tanto en el sur como
en el norte, con fuertes impactos sobre las personas que
se movilizan. Esta realidad se desarrolla sin que se reco-
nozca el altisimo nivel de vulnerabilidad de las mujeres
en movilidad ni su evidente necesidad de proteccién in-
ternacional. Tradicionalmente, México se consideraba un
pais expulsor de migrantes y un pais de paso para perso-
nas en movilidad hacia los Estados Unidos. Sin embargo,
el pais se ha convertido en un destino —muchas veces
forzado— para personas que huyen de contextos de vio-
lencia generalizada en sus paises de origen. Esta realidad
afecta desproporcionadamente a grupos en situaciéon de
vulnerabilidad, con un impacto especialmente grave en la
vida, seguridad e integridad corporal de mujeres, ninas y
adolescentes (Comité para la Eliminacion de la Discrimi-
nacion Contra la Mujer (CEDAW), 1992 y 2014).

En afios recientes, 2019, México ha seguido el patron
global de militarizacion fronteriza, convirtiendo a las
fuerzas armadas en actores centrales de la politica mi-
gratoria: el despliegue de la Guardia Nacional, junto con
la Marina y el Ejército en fronteras y puntos de control
migratorio. Esta estrategia evidencia la militarizacién al
consolidar tacticas castrenses en operativos migratorios
o la designacion de personal militar en cargos clave del
INM (Instituto Nacional de Migracion). Los agentes del
INM reciben formacién militar en las instalaciones de la
SEDENA (Secretaria de la Defensa Nacional), ademads de
utilizar tecnologia militar para el control migratorio (Di-
reccion de Incidencia, Programa de Asuntos Migratorios,
Programa de Seguridad Ciudadana, 2024).

El fen6meno migratorio es complejo y responde a fac-
tores diversos. Nosotras miramos el proceso desde las cau-
sas estructurales que fuerzan a las personas a desplazarse;
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algunas de ellas son: 1) la desigualdad de oportunidades
para el desarrollo humano pleno asociada a un modelo
econdmico capitalista y patriarcal; 2) la desilusion ante
los procesos democrdticos existentes —caracterizados
por graves problemas de corrupcion— asociados a un
modelo de Estado fallido en sus funciones bdsicas de re-
presentacion y de garantia de derechos; 3) la deficiencia
de los sistemas tributarios y de proteccion social; 4) la
influencia del narcotrdfico y el trafico de armas; 5) la in-
seguridad, militarizacion y sistemadtica violaciéon de los
derechos humanos; 6) la vulnerabilidad frente a los ries-
gos del cambio climadtico y, conectado a esto ultimo, 7)
los multiples conflictos socio-ambientales y territoriales
provocados por el modelo extractivista de produccion.
La interseccion de factores de expulsion explica en gran
parte el aumento exponencial de solicitudes de asilo en
México. De acuerdo con informacién de la Subsecretaria
de Derechos Humanos, Poblacién y Migracion, para todo
el ano 2024 se recibieron 78,975 personas solicitantes de
asilo (Comision Mexicana de Ayuda a Refugiados, COMAR,
2025). Es importante resaltar que solo seis anos antes, en
2018, fueron 29,630 personas quienes solicitaron protec-
cion internacional del Estado Mexicano (COMAR, 2020).
Es muy destacable la disminucién con respecto a 2023
(140,720 personas), como efecto del sistemdtico endure-
cimiento de las politicas migratorias en la region (COMAR,
2025). Sobre la procedencia de las personas que solicita-
ron asilo en 2024: un 35% eran nacionales de Honduras;
23% de Cuba; 14% de Haiti; 7% de El Salvador; 5% de Gua-
temala, y el restante de paises como Colombia, Ecuador,
Nicaragua, Chile, Afganistdn, entre otros (COMAR, 2025).
Un patrén similar se refleja a partir de la informacion
de detenci6on migratoria en el pais: de enero a agosto de
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2024, seguin la misma entidad gubernamental, fueron de-
tenidas 925,085 personas® —una cifra récord que sobre-
pasa con creces las 778,907 personas detenidas en el afio
2023 (Unidad de Politica Migratoria. Registro e Identidad
de Personas & Organizacion Internacional de las Migra-
ciones (o1M), 2025). Las principales nacionalidades que
sufrieron detencién migratoria son: Venezuela, Ecuador,
Honduras, Guatemala, Colombia, entre otras. El afio pa-
sado, las mujeres representaron el 32% del total de per-
sonas detenidas en operativos migratorios. Sin embargo,
las llamadas “canalizaciones” —término empleado por el
Estado mexicano para maquillar la realidad— carecen de
transparencia: bajo eufemismos como “eventos de perso-
nas en situacién migratoria irregular” o “Procedimiento
Administrativo Migratorio”, el gobierno oculta las condi-
ciones reales de estas detenciones, donde términos como
“presentadas” o “canalizadas” diluyen su cardcter coerci-
tivo.* El Instituto Nacional de Migracién (INM) por anos ha
actuado de manera arbitraria y discrecional, realizando
detenciones, deportaciones y expulsiones en caliente, con

® La cifra se toma de los “datos de personas en situacién migratoria
irregular” del afio 2024 del tablero “Estadistica sobre Movilidad y Migracién en
México” de la Unidad de Politica Migratoria, Registro e Identidad de Personas
y de la Organizacién Internacional de las Migraciones (01m). Se definen estas
cifras como “referencia a los eventos de personas extranjeras en situaciéon
migratoria irregular a los que se les inicié un Procedimiento Administrativo
Migratorio (pAM). Cabe descatar que las dos entidades federativas con mads
“eventos de personas en situaciéon migratoria irregular” son de la frontera
sur- Tabasco con 442,365 eventos y Chiapas con 315,887. A mayo de 2025, el
tablero estaba actualizado hasta agosto de 2024. Los datos estdn disponibles
en http://politicamigratoria.gob.mx/es/PoliticaMigratoria/tablero_estadistica

4294,423 mujeres, niflas y adolescentes fueron registradas, representando
el 32% del total. 51,797 de ellas son nifias y adolescentes. 56,647 nifios y adoles-
centes fueron registrados, para un total de 108,477 nifieces y adolescencias, el
12% de total de personas (Unidad de Politica Migratoria. Registro e Identidad de
Personas & Organizacién Internacional de las Migraciones -01M-, 2025).
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graves violaciones a los derechos humanos de las perso-
nas en movilidad.

La frontera vertical de México:
un territorio extendido de control,
vigilancia y exclusion

La migracién contempordnea no puede entenderse sin
considerar las formas en que los Estados reorganizan sus
fronteras. En el caso mexicano, esta reconfiguraciéon ha
dado lugar a lo que diversas organizaciones sociales han
denominado una frontera vertical: una estructura de control
que ya no se limita a los bordes geogrdficos del pais, sino
que se extiende a lo largo y ancho del territorio nacional,
activandose de manera maovil, selectiva y discriminatoria
(Centro de Derechos Humanos Fray Matias de Cérdova, 2021;
e Instituto para las Mujeres en la Migracién, iIMuMI, 2015).

Este fen6meno, mds que una estrategia de gobernan-
za, es la manifestacion territorial de un orden racializado
de movilidad. Desde el argumento de la “seguridad nacio-
nal”, se han normalizado prdcticas de detencién, inspec-
cion y vigilancia a lo largo de las carreteras, con puntos
de revision a cargo no solo del Instituto Nacional de Mi-
gracion, sino también del Ejército, la Marina, la Guardia
Nacional, policias estatales y municipales. En este con-
texto, la presuncién de ciudadania se ha transformado
en sospecha por rasgos fenotipicos, acento, vestimenta
o nerviosismo. En la prdctica cotidiana, se margina a las
personas migrantes por un sistema de control que racia-
liza los cuerpos y niega el derecho a circular.

La frontera vertical es, por tanto, un dispositivo de po-
der que fragmenta el derecho a la movilidad y refuerza
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jerarquias coloniales al interior del territorio nacional.
Aunque el articulo 11 de la Constitucién mexicana garan-
tiza la libre circulacion sin necesidad de portar documen-
tos, en la prdctica, este derecho se ve anulado por revisio-
nes que operan bajo criterios subjetivos, sustentados en
estereotipos raciales y de clase. La “sospecha migratoria”
se convierte asi en un criterio suficiente para detener,
interrogar y eventualmente deportar, con escasa o nula
garantia procesal.

Esta extension de la frontera, como sefiala la Comision
Interamericana de Derechos Humanos (CIDH), produce
efectos perversos no sélo sobre la poblacién migrante,
sino también sobre la poblacién mexicana indigena y ra-
cializada. Se normaliza asi una forma de vigilancia inter-
na donde el color de piel y el origen social determinan la
legitimidad del trdnsito. La 16gica de frontera ya no deli-
mita un “afuera” y un “adentro”, sino que reorganiza el
espacio interno en zonas de excepcién, donde el derecho
se suspende selectivamente.

En este marco, la migracion se convierte en una lucha
no solo por el derecho a moverse, sino por el derecho a ser
reconocido como sujeto de derechos, mds alld del papel
que se asigne a su cuerpo en las cadenas globales de va-
lor. Derribar la frontera vertical implica desmantelar las
estructuras de vigilancia interna que perpetuan desigual-
dades histdricas y abrir paso a un enfoque de justicia terri-
torial, que no criminalice la movilidad, sino que la com-
prenda como parte fundamental de la dignidad humana.
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Mujeres en movilidad

La participacién creciente de mujeres, nifias y nifios en
los flujos migratorios actuales marca un quiebre con los
perfiles historicos, indicando una reconfiguraciéon estruc-
tural de las movilidades humanas contempordneas. Esto
hace urgente una modificacién del imaginario social,
pero, sobre todo, de las politicas publicas de atencién a
personas en movilidad, incluso de los modelos de aten-
cion de las organizaciones de la sociedad civil, que son
disefiados y operados pensando en hombres jévenes que
viajan solos. Es imprescindible una perspectiva inter-
seccional para responder a estas realidades.

En los relatos de las mujeres en movilidad resaltan,
como motivos de su desplazamiento, las violencias perpe-
tradas por el crimen organizado, la violencia generalizada,
amenazas, persecucion, contextos politicos represivos, vi-
olencia familiar, violencia sexual y de género, entre otras.

Los testimonios dan cuenta de violencias cada vez mas
cruentas, con contextos locales mds complejos de mads
sectores de la poblacién, especialmente en los paises del
norte de Centroamérica. Es por ello que, en los ultimos
anos, no solo continda aumentando el namero de muje-
res que migran, sino que ahora son unidades familiares
completas las que se movilizan y transitan por la region.
Para comprender cabalmente esta situacion, debe consi-
derarse, ademads, la creciente criminalizacion de las per-
sonas defensoras de migrantes, particularmente aguda en
el caso de mujeres defensoras, quienes enfrentan riesgos
diferenciados e impactos mds severos.

En la frontera sur de México, las mujeres —en toda su
diversidad— y sus familias, enfrentan violaciones graves
a sus derechos humanos, incluyendo trata con fines de
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explotacion sexual o laboral y violencia sexual perpetra-
da tanto por el crimen organizado como por autoridades
locales. Estas violencias se intensifican y agravan en el
caso de mujeres lesbianas, bisexuales y trans, cuyas vul-
nerabilidades suelen ser ain mads invisibilizadas. El ac-
ceso al aborto para las mujeres y personas gestantes en
movilidad es otra necesidad que se invisibiliza en el pais,
resultando en multiples barreras en el acceso al mismo
(CoLibres, 2024).

Ademas de las violencias sobre los cuerpos de las mu-
jeres que migran, existe una notable ausencia de infor-
macién sobre derechos humanos, procesos migratorios,
espacios de hospedaje seguros y acceso a servicios de sa-
lud, educacién y laborales, entre otros.

Uso de la tecnologia en la movilidad

Uno de los escenarios poco explorados sobre los riesgos de
las personas en movilidad, y particularmente de las mu-
jeres, estd vinculado a procesos de comunicacién y uso
de la tecnologia. Especificamente aquellos que les pueden
vulnerar su derecho a la comunicacion, la informacion, la
privacidad y la proteccion de datos personales.

La tecnologia avanza y cada vez mads sectores tienen
acceso a herramientas como los teléfonos inteligentes,
tablets, laptops, entre otras, para navegar por internet. Las
mujeres en movilidad no son la excepcioén y cada vez mas
procuran usarlos para sus necesidades durante los transitos.

El contexto actual de las comunicaciones presenta
una tendencia tecnolégica global, basada en un modelo
de invasion a la privacidad y vigilancia generalizada, con
ausencia de cuidado por parte de los usuarios frente a
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intereses de las empresas que operan o son duenos de los
servicios de internet, la infraestructura y los dispositivos.
A esto hay que anadir que los gobiernos tienen cada vez
menos capacidad e interés de proteger los derechos a la
informacion, la comunicacién, la privacidad, la protec-
cion de datos de las personas.

Las mujeres en movilidad enfrentan una doble vulne-
racion en el dmbito tecnolédgico: ademds de sufrir viola-
ciones a sus derechos en espacios digitales, cargan con el
estereotipo de ser “inexpertas” o “rezagadas” tecnologi-
camente (CoLibres, 2019). Se presume erréneamente que
tienen menos acceso a dispositivos, dominio de internet
o capacidad para usar herramientas digitales, reforzando
asi la brecha de género en tecnologia. Estos prejuicios las
colocan en mayor riesgo, al soslayarse sus necesidades
reales de proteccion digital.

Cabe destacar que, la violencia digital contra mujeres,
ninas y adolescentes, por razones de género, constituye
hoy una de las formas mds graves y extendidas de vulne-
racion en derechos humanos. Su impacto es transversal:
afecta la participacion en la vida publica, el ejercicio de
libertades fundamentales, la salud mental y el acceso a
la justicia. De acuerdo con datos recientes, el 73 % de las
mujeres ha vivido alguna forma de violencia en linea;
una de cada diez ha experimentado ciberviolencia desde
los 15 afios, y el 90 % de las victimas de distribucién no
consentida de imdgenes intimas son mujeres. Especial-
mente preocupante es la situacién de nifias y jovenes:
casi el 60 % ha sido victima de ciberacoso en redes socia-
les (oNU Mujeres—-Oficina Regional para América Latina y
el Caribe & Mecanismo de Seguimiento de la Convencion
Belém do Pard (MEsSEcvI) de la Comision Interamericana
de Mujeres, 2021).
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Aungque historicamente se ha contado con pocos datos
oficiales sobre violencias digitales en México, en 2023 se
dispuso de informacion relevante gracias a los resultados
del Médulo sobre Ciberacoso (MOcCIBA), elaborado por el
Instituto Nacional de Estadistica y Geografia (INEGI). Este
modulo formo parte de la Encuesta Nacional sobre Dispo-
nibilidad y Uso de Tecnologias de la Informacién en los
Hogares, y midio la prevalencia del ciberacoso en perso-
nas de 12 afos, o mas, usuarias de internet, con base en
una muestra nacional representativa.

Las violencias digitales afectaron de forma creciente
a mujeres, juventudes y personas usuarias de internet en
todo el pais. Seguin el MmociBA 2023, mds de 18 millones de
personas fueron victimas de alguna forma de ciberacoso
en el ultimo ano.

En México, el 20.9 % de las personas usuarias de inter-
net (alrededor de 18.4 millones) sufrié alguna forma de
ciberacoso entre julio de 2022 y agosto de 2023:

* Las mujeres registraron una mayor prevalencia de cibe-
racoso (22.0 %) en comparaciéon con los hombres (19.6 %).

e Las mujeres jovenes, de entre 20 y 29 afios, fueron el
grupo mads afectado, con una prevalencia del 30.7 %.

* Los estados con mayor incidencia de ciberacoso fueron
Durango (28.8 %), Oaxaca (25.5 %), Puebla (25.0 %), Tabasco
(24.7 %) y Chiapas (23.9 %), todos por encima del promedio
nacional.

* E135.9 % de los casos implicaron el uso de identidades
falsas para contactar o acosar a las victimas.

* Una de cada tres personas afectadas recibié6 mensajes
ofensivos (33.3 %), y el 26.0 % recibi6é contenido sexual sin
haberlo solicitado.
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e Las plataformas donde mds ocurrieron estos ataques
fueron Facebook (41.8 %) y WhatsApp (37.8 %), seguidas de
llamadas por celular (28.9 %).

e Las principales consecuencias emocionales reportadas
fueron enojo (60.9 %), desconfianza (37.6 %) e inseguri-
dad (30.1 %) (INEGI, 2023).

Esta realidad impacta de manera atin mads intensa a
las mujeres en movilidad que transitan y buscan refugio
en México.

La creciente violencia
en los corredores migratorios

A estas violaciones de derechos humanos se suman los
crecientes riesgos fisicos y digitales en la frontera sur,
donde la disputa territorial entre grupos criminales por el
control de los corredores migratorios ha generado nuevas
formas de violencia. Desde 2021, comienza el proceso de
agudizacion de la violencia en la region, descrita en el in-
forme “Asedio de la vida cotidiana, terror para el control
del territorio y graves violaciones a los derechos huma-
nos” (Grupo de Trabajo Region Frontera, 2024), del cual
somos parte. Una de las acciones cotidianas documenta-
das es el uso de retenes ilegales por parte de los grupos
del crimen organizado como parte del control territorial.
Existen testimonios de la revisién forzada de dispositivos
en retenes ilegales, lo cual viola el Articulo 16 constitucio-
nal y pone en riesgo la integridad de las personas migran-
tes, la labor de personas defensoras, asi como el derecho a
privacidad internacionalmente reconocido.

32



En el marco de la externalizacién de fronteras, en la
frontera sur se contintian desplegando fuerzas del orden
y fuerzas armadas. A finales de 2024, con la toma de pose-
sion del gobernador electo de Chiapas, Eduardo Ramirez,
como parte de su estrategia de seguridad, se desplegaron
las Fuerzas de Reaccion Inmediata “Pakal” (FRIP), una uni-
dad especializada para combatir el crimen organizado en
el estado. Los Pakales han sido denunciados publicamen-
te por personas y organizaciones de la sociedad civil por
cometer violaciones de derechos humanos y por colusion
con la delincuencia organizada (Animal Politico, 2025). Es
preocupante que esta estrategia militarizada de “seguri-
dad y pacificacién” se esté implementando también en
Tabasco, donde se despleg6 la Fuerza Interinstitucional de
Reaccién Tdctica “Olmeca” (FIRT), en marzo de este ano
(Tabasco Hoy, 2025).
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CAPITULO 2.
Metodologia

a investigacion se desarroll6 con la intencion

de visibilizar el vacio de informacion y trans-

parencia que existe en torno a la vigilancia
mediada por tecnologias para el control de los flujos
migratorios en la frontera sur de México.

Hemos disenado este proceso en tres fases: la
primera, de revision de la literatura sobre el uso de
tecnologias de vigilancia en contextos fronterizos;
la segunda, de recopilaciéon de informacién me-
diante cuestionarios y entrevistas a personas defen-
soras de los derechos de las personas en movilidad,
y la tercera de realizacion de talleres de diagnostico
participativo con defensoras de derechos humanos
y mujeres en movilidad®. A lo largo del proceso de
investigacién, se utilizaron tecnologias de software
libre, que son éticas, seguras y auténomas.

5> Vease Anexo 1: Documentos de metodologia de la investigacion.
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Investigacion documental

Se llevé a cabo una busqueda documental sobre vigilancia
mediada por tecnologias, con énfasis en su aplicaciéon en
fronteras a nivel global. Este andlisis se complement6 con
investigaciones académicas, informes de organizaciones
de la sociedad civil nacional e internacional, agendas del
sistema de Naciones Unidas, asi como con una revision de
articulos de prensa. Se revisaron al menos 90 documentos
en los campos de: tecnofeminismos, tecnologias de vigi-
lancia, migracion y desplazamiento, género, marcos nor-
mativos e impactos psicosociales.

Se identificaron vacios en el conocimiento sobre el uso
de estas tecnologias en la frontera sur, especialmente en
relacién con mujeres en movilidad y defensoras de dere-
chos humanos en la regién. Ademads, consideramos funda-
mental incluir los riesgos que estas tecnologias represen-
tan para las personas en movilidad, asi como estrategias
de cuidado digital para mitigar sus impactos.

Cuestionario y entrevistas

Realizamos un mapeo-muestra de organizaciones y colec-
tivas para el envio de un formulario sobre el tema. Nos
concentramos en tres particularidades de actores, princi-
palmente trabajando con mujeres en movilidad: 1) defen-
soras de derechos de personas en movilidad, 2) defensoras
de derechos digitales, 3) defensoras de derechos en el sur
de México.

El cuestionario se estructurd en seis secciones, con
un total de veinte preguntas, incluyendo una seccién de
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consentimiento. Las secciones incluyen: datos generales,
el uso que se le da a las tecnologias por parte de las per-
sonas en movilidad, los incidentes de seguridad digitales,
la perspectiva y/o informacién que se tiene acerca de lo
qué son las tecnologias de la vigilancia y los incidentes
alrededor de ellas, los cuidados digitales que desde las
organizaciones se emplean y, por ultimo, si hay alguna
aportacion libre que quieran hacer sobre el tema.

Uno de los objetivos principales del cuestionario fue
obtener una perspectiva general y un acercamiento a lo
que acontece en terreno en la frontera sur de México en
el presente. Para esto enviamos la encuesta a 34 organiza-
ciones que acompanan procesos de migracién en la fron-
tera sur de México.

A continuacién se muestra el texto que se usd6 como
bienvenida al formulario:

Desde Movilidades Libres y Elegidas A.c. (CoLibres) esta-
mos realizando un protomapa y una investigacién sobre
la migracion y vigilancia en el contexto de frontera sur de
México. Nosotras somos una organizaciéon de la sociedad
civil, ubicada en San Cristébal de Las Casas, Chiapas. Traba-
jamos con temas de migracién, género y tecnologias libres.
La situacion actual a la que se enfrentan las personas en
movilidad con respecto a las fronteras fisicas es grave y ur-
gente de atender. En esta era del neocolonialismo al tema
de las fronteras fisicas se le ha agregado el mundo digital y
la tecnologia de vigilancia que han ayudado a reforzar las
fronteras invisibles existentes. Por ejemplo, desde el acon-
tecimiento del 9/11, Estados Unidos invirtié6 mucho dinero
en tecnologia militar para reforzar la infraestructura en la
frontera entre México y Estados Unidos, esto incluye com-
pletamente la vigilancia de quién, cudndo, desde donde y

37



como cruzan las personas. Para nosotras es importante vi-
sibilizar el contexto actual que estd ocurriendo en la fron-
tera sur de México con respecto al tema de la migracioén y
vigilancia. Sobre todo, porque este tema se ve alcanzado y
se cruza con la creciente presencia de grupos criminales.

Aunque ya existe un abanico amplio de informacién de esta
linea en contextos como el europeo, o de la frontera USA-
México, desde este mar de recursos buscamos situar y con-
cretizar con ayuda de entrevistas a la creacién de un mapa
el cual contendra las tecnologias de vigilancia que ubique-
mos y estard alojada en el sitio web de CoLibres (colibres.
org). Nos interesa conocer mds experiencias de colectivas,
organizaciones, proyectos o iniciativas que estén trabajando
migracion, vigilancia, cuidados digitales, tecnologias libres,
privacidad digital. Porque creemos que es imprescindible
retroalimentarnos de otras colectivas, por esta razén nos
hemos contactado con ustedes. -La recoleccion y tratamien-
to de la informacién serd por parte de Movilidades Libres y
Elegidas A.c. (CoLibres).

Después contactamos a organizaciones para profun-

dizar en la informacién arrojada en los cuestionarios.
Durante las entrevistas retomamos algunas preguntas
del cuestionario, que nos permitian ahondar y ampliar
la informacion, particularmente para el caso de regiones
donde no logramos realizar investigacion de diagnostico
participativo. Entrevistamos a siete personas defensoras
de localidades en el sur, centro y norte del pais. Las entre-
vistas con las personas defensoras nos permitieron am-
pliar el panorama geogrdfico y contextualizar los cues-
tionarios y los talleres de diagnostico participativo con
experiencias de otras latitudes.
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Diagnostico participativo

Facilitamos cinco talleres de diagndstico participativo:
cuatro talleres con personas defensoras de derechos hu-
manos y uno con personas en movilidad. El objetivo de los
talleres era profundizar sobre la informacién recabada en
otros momentos, con y desde las propias personas en mo-
vilidad y personas defensoras en distintos territorios en
la frontera sur de México. Estos talleres nos brindaron la
oportunidad de compartir herramientas de cuidado digi-
tal para mitigar los riesgos e impactos negativos asociados
al contexto de vigilancia.
Los talleres se estructuraron en base a 5 momentos:

1) Bienvenida y dindmica de inicio

Las facilitadoras presentan el encuadre del proyecto y
la ruta del taller. Todas las personas se presentan y com-
parten cudles son sus aplicaciones favoritas.

2) Mochila de datos

Las personas participantes del taller construyen un
collage con el proposito de representar el tipo de informa-
cién que cargan en su celular. Esto abre la reflexién sobre
la informacién que transportamos en nuestros dispositi-
vos y los riesgos que esto conlleva.

3) Cartografia de tecnologias de vigilancia

Sobre un mapa de la frontera sur, se localizan los inci-
dentes, situaciones y actores relacionados con la vigilancia,
utilizando iconos de sefializacién previamente codificados.
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4) Herramientas y prdcticas de cuidados digitales

Se comparten practicas de cuidado digital, asi como
herramientas de software libre, como alternativa a las he-
rramientas privativas comunmente empleadas.

5) Cierre
Se realiza una ronda de cierre, en la que las partici-
pantes comparten sus impresiones sobre el taller.

Todos los talleres se documentaron mediante relato-
rias y fotografias (previo consentimiento), que sirven para
la memoria y sistematizacién de todo el proceso, asegu-
rando la proteccion de los datos personales y evitando la
identificacién de los participantes.

Sistematizacion y anadlisis

La informacion recopilada se sistematiz6 utilizando tec-
nologias alojadas en infraestructura ética, segura y auto-
noma. Se realizaron lecturas y sesiones de andlisis entre
el equipo de trabajo de CoLibres para la construcciéon de
las categorias de analisis y de las conclusiones. Con la
redaccion del borrador, este se envio a todas las organi-
zaciones, colectivas y personas que participaron en los
talleres, las entrevistas y el formulario para su revision.
También se compartié con otras personas cercanas para
lecturas desde sus experiencias en el tema. Un elemento
fundamental en la revision fue centrar la seguridad de
quienes participaron en la investigacién, al tocar temas
sensibles en territorios de altos indices de violencia.
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(Porqué esta metodologia?

Los procesos de investigacion que realizamos siempre in-
corporan técnicas de investigacion participativa — es vital
para el trabajo que realizamos escuchar e incorporar las
miradas y el andlisis de las personas directamente afecta-
das. El testimonio es central en la recopilacion de la infor-
macioén para esta investigacion, pues visibiliza lo que las
personas directamente afectadas viven en los territorios y
en el transito de los mismos.

La construccion de la metodologia también centra el
buscar caminar hacia procesos de investigacion mas ho-
rizontales para evitar el extractivismo de la informacién.
En los talleres de diagnostico participativo se incorpora en
las cartas metodologicas la facilitacién de herramientas y
estrategias de cuidado frente a las tecnologias de vigilan-
cia. Previo a la facilitacién de los espacios, siendo posible,
se consultd con las organizaciones y colectivas sobre sus
necesidades en seguridad digital y cuidados digitales para
orientar la metodologia hacia estas. Posterior a la sistema-
tizacion, se volvio a consultar a quienes participaron en la
investigacion para sus comentarios sobre la investigacion.

Como productos de la investigacion, son este informe,
un micrositio® y fanzines. El segundo y ultimo como ma-
neras de difundir y regresar la informacién de manera
mads accesible y asequible. El micrositio como un produc-
to vivo, a seguir alimentando con informacién, y los fan-
zines como publicaciones de facil reproduccion.

¢ Al micrositio se puede acceder en https://caminosvigilados.colibres.org
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CAPITULO 3.

Marco regulatorio

La proteccién de datos personales es un derecho que permite
a las personas conocer y controlar su informacion cuando

la otorgan a las instituciones publicas y/o privadas, asi como
asegurarse de que se utilice de forma adecuada.

Suprema Corte de Justicia de la Nacién

n la Frontera sur de México, la creciente im-

plementacion de tecnologias de vigilancia

masiva con fines de control migratorio revela
una realidad profundamente preocupante: el uso
de sistemas biométricos, reconocimiento facial, vi-
deovigilancia y bases de datos interoperables entre
agencias nacionales y extranjeras se despliega de
manera opaca, sin garantias claras de legalidad,
necesidad ni proporcionalidad. Esta infraestructura,
impulsada por acuerdos de cooperacion y presion
internacional —particularmente de Estados Unidos—,
configura un régimen de externalizacién de fronteras

43



que traslada al Estado mexicano funciones de control terri-
torial racializado, invisibilizando a las personas migrantes
como sujetas de derechos. La vigilancia masiva mediada por
tecnologias para el control migratorio se ejecuta bajo una
narrativa de seguridad nacional que militariza el trdnsito
por los corredores migratorios y criminaliza la movilidad.

En este contexto, se torna fundamental limitar el poder
de vigilancia del Estado para la defensa de la dignidad y la
soberania de las personas sobre su informacién. Los mar-
cos legales estatales en relacion con esta vigilancia abarcan
un conjunto de principios, regulaciones, procedimientos y
autoridades, que rigen su implementacién, supervision y
derechos de las personas.

Entre estos derechos, la autodeterminacion informadti-
ca, el derecho a la privacidad y el acceso a la informacién
publica, son pilares esenciales de cualquier sociedad demo-
crdtica, y su debilitamiento permite practicas de control
biopolitico y necropolitico que erosionan la ciudadania y
la igualdad ante la ley. En este sentido, el poder del Estado
se bifurca en dos formas de dominacidon complementarias,
como explicaron para uno y otro caso Foucault (2007) y
Mbembe (2011). Por un lado, la biopolitica actiia como un
gran administrador de la vida, moldeando poblaciones a
través de mecanismos aparentemente neutros: registros
sanitarios, padrones y censos, politicas de identificacion,
centralizacion de bases de datos. Es el arte de gobernar los
cuerpos vivos. Su sombra es la necropolitica, la politica
que le permite administrar la muerte o qué vidas pueden
ser sacrificadas. Mientras la primera cuenta y clasifica, la
segunda desaparece y silencia.

A pesar de que el bloque de constitucionalidad mexicano
establece limites al poder del Estado, en los hechos persis-
ten vacios normativos, opacidad institucional, violaciones
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a derechos humanos, patrones discriminatorios y violencias
que afectan de manera desproporcionada a mujeres, ninas
y nifos, comunidades racializadas y toda la diversidad de
personas en situacion de movilidad (Comision Interameri-
cana de Derechos Humanos, 2023ay 2023b; y Corporacion
Cambio Sostenible & Datification and Democracy Fund, 2025).
Ante esta realidad, es urgente interpretar y aplicar el marco
juridico con un enfoque de derechos humanos, perspectiva
de género interseccional y una critica profunda a la colo-
nialidad implicita en la gestion fronteriza contempordanea.
Este capitulo es una introduccion sobre la vigilancia digital
con fines de control de flujos migratorios, y posteriormente
explica el marco internacional y, por ultimo, el nacional.
La division entre los marcos destaca las tensiones entre el
marco legal interno y los compromisos internacionales.

Vigilancia digital con fines
de control de flujos migratorios

El despliegue de tecnologias de vigilancia en el marco
de politicas migratorias restrictivas y de contencién ha
transformado el control fronterizo en un fenémeno de
alcance global. El Centro por la Justicia y el Derecho In-
ternacional (CEJIL) concibe estas tecnologias como siste-
mas destinados a recopilar, almacenar y explotar datos
biométricos; geolocalizaciones y contenidos multimedia
para monitorear movimientos y conductas, distinguien-
do entre vigilancia masiva (indiscriminada) y predictiva
(basada en algoritmos que proyectan patrones de com-
portamiento).

En el contexto migratorio, su objetivo es claro: iden-
tificar perfiles de riesgo, autorizar o denegar entradas,
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rastrear movilidad e intercambiar datos entre autorida-
des, expandiendo asi el control mds alld de las fronteras
fisicas a lo largo de la frontera vertical (CgjiL, 2023).
Entre 2013 y 2014, Edward Snowden —entonces con-
tratista de la Agencia de Seguridad Nacional (Nsa, National
Security Agency) de Estados Unidos— filtr6 una serie de do-
cumentos clasificados que revelaron la existencia de una
infraestructura global de vigilancia masiva, impulsada por
agencias como la NsA y el GcHQ (Government Communications
Headquarters, Cuartel General de Comunicaciones del Go-
bierno) del Reino Unido (Amnistia Internacional, 2023).
Estas filtraciones pusieron al descubierto prdcticas
sistemadticas de recolecciéon indiscriminada de datos —in-
cluyendo metadatos de comunicaciones, registros telefo-
nicos, correos electréonicos y navegacion en linea— que
afectaban no solo a presuntos sospechosos, sino a millo-
nes de personas en todo el mundo sin orden judicial pre-
via ni conocimiento publico. La importancia histérica de
estas revelaciones radica en que arrojaron luz sobre un
aparato profundamente opaco y en expansion, cuyos al-
cances y métodos habian permanecido fuera del escruti-
nio democrdtico. En un contexto donde estas prdcticas
comenzaban a normalizarse como parte de la “seguridad
nacional”, Snowden contribuy¢é decisivamente a abrir un
debate global sobre la privacidad, los limites del poder
estatal, la legitimidad del secreto y el derecho a la co-
municacion libre en la era digital. Su denuncia permiti6
visibilizar uno de los antecedentes mds contundentes de
la vigilancia masiva contempordnea y obligé a institucio-
nes, gobiernos y ciudadania a enfrentar preguntas funda-
mentales sobre el tipo de sociedad que se estaba constru-
yendo bajo la sombra de una vigilancia sin control.
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Marco internacional de
proteccion frente a la vigilancia digital

Ante el mas ambicioso proceso de digitalizacion acelerada
en México (Gobierno de México, 2025), el marco interna-
cional ofrece una brdjula ética y juridica para proteger
a las personas frente al avance desbordado de las tecno-
logias de vigilancia, especialmente en espacios como las
fronteras, donde la dignidad humana suele estar en juego.

Los tratados internacionales en materia de derechos
humanos, como la Convencién Americana sobre Dere-
chos Humanos (CADH) y el Pacto Internacional de Dere-
chos Civiles y Politicos (PIDCP) tienen como objeto y fin
la proteccién de los derechos fundamentales de los seres
humanos, independientemente de su nacionalidad o esta-
tus migratorio. Las obligaciones de los Estados de respetar
y garantizar los derechos humanos de todas las personas
bajo su jurisdiccién vinculan a los Estados “independien-
temente de cualquier circunstancia o consideracion, in-
clusive el estatus migratorio de una persona”.

El Sistema Interamericano de Derechos Humanos ha
sentado precedentes fundamentales al sefialar que la vi-
gilancia estatal debe estar estrictamente limitada por los
principios de legalidad, necesidad y proporcionalidad,
protegiendo asi el derecho a la vida privada y la libertad
personal frente a intromisiones tecnolédgicas injustifica-
das. El articulo 11 de la Convencién Americana, lejos de
consagrar un derecho ilimitado, establece un delicado
equilibrio entre la proteccion de la intimidad personal y
las exigencias del interés general’. Pero este equilibrio no

7En el Caso Lopez Lone y Otros vs. Honduras. Sentencia del 5 de octubre
de 2015. (Excepcién Preliminar, Fondo, Reparaciones y Costas). Resumen de
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puede convertirse en una puerta abierta a la arbitrariedad
estatal. Como bien lo ha precisado la Corte Interamerica-
na, toda injerencia en la vida privada debe someterse a un
escrutinio riguroso: no basta con que esté formalmente
prevista en la ley, sino que debe perseguir un fin legitimo
y, sobre todo, demostrar su idoneidad, necesidad y propor-
cionalidad en el contexto de una sociedad democrdtica.

Corte Interamericana de Derechos Humanos (CIDH),
2009: El derecho a la vida privada

55. El articulo 11 de la Convencién prohibe toda injerencia arbi-
traria o abusiva en la vida privada de las personas, enunciando di-
versos dmbitos de la misma como la vida privada de sus familias,
sus domicilios o sus correspondencias. La Corte ha sostenido que el
dmbito de la privacidad se caracteriza por quedar exento e inmune
a las invasiones o agresiones abusivas o arbitrarias por parte de ter-
ceros o de la autoridad publica. Aunque las conversaciones telef6-
nicas no se encuentran expresamente previstas en el articulo 11 de
la Convencion, se trata de una forma de comunicacién que, al igual
que la correspondencia, se encuentra incluida dentro del dmbito de
proteccién del derecho a la vida privada.

56. El derecho a la vida privada no es un derecho absoluto y, por lo
tanto, puede ser restringido por los Estados siempre que las injeren-
cias no sean abusivas o arbitrarias; por ello, las mismas deben estar
previstas en ley, perseguir un fin legitimo y cumplir con los requisi-
tos de idoneidad, necesidad y proporcionalidad, es decir, deben ser
necesarias en una sociedad democrdtica.

la Corte Interamericana (CIDH, 2015) la Corte Interamericana de Derechos
Humanos condeno al Estado hondurefio por vulnerar derechos fundamenta-
les —incluyendo la libertad de expresién y asociacion (articulos 13 'y 16 de
la Convencién Americana de Derechos Humanos, Pacto de San José)— en un
contexto de persecucion judicial tras el golpe de Estado de 2009, destacando
que la vigilancia selectiva contra disidentes agrava violaciones a las garan-
tias convencionales (Corte Interamericana de Derechos Humanos, 2015).
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En una frontera vertical como la de México, donde
convergen prdcticas de control, cooperacion transnacio-
nal y exclusién tecnolégica, estas perspectivas abren ca-
minos de resistencia legal y politica que nos recuerdan
que, antes que bases de datos o puntos biométricos, so-
mos personas con derechos.

La vigilancia mediada por tecnologias digitales no es
neutral ni inocua; mds bien, reproduce y profundiza es-
tructuras histéricas de discriminacién racial que atravie-
san los sistemas de control fronterizo. En este sentido, el
perfilamiento racial emerge como un mecanismo sistémi-
co que selecciona y categoriza a las personas migrantes no
por conductas, sino por atributos fenotipicos, lingtiisticos
o culturales, constituyendo asi una forma contempordnea
de discriminacidn directa e indirecta.

Este fenémeno, que vulnera derechos fundamentales
garantizados en instrumentos internacionales como la
Convencion Internacional sobre la Eliminacién de todas
las Formas de Discriminacion Racial (Oficina del Alto Co-
misionado de las Naciones Unidas para los Derechos Hu-
manos (0OACNUDH), s/f) desafia principios esenciales como
la igualdad ante la ley, la libertad de circulacion y la segu-
ridad personal.

En el contexto de la frontera sur de México, la exter-
nalizacién de las politicas de control migratorio de Esta-
dos Unidos, apoyada en tecnologias biométricas consolida
una frontera digital racializada que convierte a cuerpos
migrantes —en particular afrodescendientes, indigenas y
centroamericanos— en objetos de vigilancia y riesgo pre-
determinados. Los algoritmos aplicados a estos sistemas
no solo reproducen sesgos raciales, sino que ademads le-
gitiman la criminalizaciéon de la pobreza y la movilidad
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humana, incrementando la posibilidad de detenciones ar-
bitrarias. Este entramado tecnolédgico configura un espa-
cio de excepcidn digital en el que se suspenden garantias
constitucionales bajo la retérica de la seguridad nacional,
perpetuando una colonialidad digital que niega la huma-
nidad y la dignidad de las personas en movilidad.

Si bien los Estados tienen la potestad soberana de esta-
blecer mecanismos de control de ingreso y salida de su te-
rritorio, estas politicas migratorias deben ser compatibles
con las normas de proteccion de los derechos humanos.
Aunque la proteccion de la seguridad nacional puede jus-
tificar excepcionalmente la vigilancia de comunicaciones
privadas, estas medidas deben cumplir con requisitos de
legalidad, finalidad legitima, idoneidad, necesidad y pro-
porcionalidad. La jurisprudencia interamericana ha enfa-
tizado que los objetivos que justifican la restriccion de de-
rechos deben ser con fines legitimos y corresponderse con
un Estado de Derecho que siempre vele por la proteccién
de las personas.

La vigilancia digital es una actividad altamente intrusi-
va que interfiere con el ejercicio pleno de los derechos hu-
manos, lo que amenaza los cimientos de nuestras socieda-
des democraticas. La Corte Interamericana de Derechos
Humanos (cipH) ha establecido que la verdadera necesi-
dad de una medida restrictiva no es un simple comodin
para justificar actuaciones estatales, sino que debe some-
terse al escrutinio democratico y ser la unica via posible
para proteger un interés colectivo sin vulnerar la esfera
intima de las personas.

Resulta, pues, imprescindible cuestionar la supuesta
neutralidad técnica de la legislacién y fortalecer los mar-
cos éticos que defiendan los derechos humanos desde una
perspectiva antirracista, que reconozca la dignidad intrin-
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seca de todas las personas y desmonte las logicas exclu-
yentes que atraviesan la vigilancia tecnoldgica.

Instrumentos internacionales
La Declaracién Universal de Derechos Humanos estable-

cio la prohibicién de injerencias arbitrarias en la vida pri-
vada, base contra la vigilancia masiva.

Declaracion Universal de Derechos Humanos, 1948:
Articulo 12:

Nadie serd objeto de injerencias arbitrarias en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques
a su honra o a su reputaciéon. Toda persona tiene derecho
a la proteccién de la ley contra tales injerencias o ataques.
Convencion Internacional sobre la Eliminacién de todas las
Formas de Discriminacién Racial (Asamblea General de las
Naciones Unidas, s/f).

La Convencion Internacional sobre la Eliminacién de
todas las Formas de Discriminacion Racial (Art. 5,1965)
(Asamblea General de las Naciones Unidas, s/f-a) y el Pacto
Internacional de Derechos Civiles y Politicos PIDCP (1966)
reforzaron el derecho de igualdad ante la ley y la proteccién
de la privacidad, especialmente para grupos vulnerables.
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Pacto Internacional de Derechos Civiles y Politicos (1966):
Articulo 17:

1. Nadie serd objeto de injerencias arbitrarias o ilegales en su
vida privada, su familia, su domicilio o su correspondencia,
ni de ataques ilegales a su honra y reputacion.

2. Toda persona tiene derecho a la proteccién de la ley contra
esas injerencias o esos ataques. (Asamblea General de las
Naciones Unidas, s/f-c)

La Convenciéon Americana (Art. 11 y 25),y el Pacto de
San José (1969) consagran el derecho a la honra y acceso a
la justicia, interpretado por la Corte Internacional de De-
rechos Humanos (CIDH) en casos como el Caso Lopez Lone
vs. Honduras, limitan la vigilancia estatal abusiva (CIDH,
2015). Incluso pautas comerciales como las directrices
de la OCDE, que regulan la Proteccién de la Privacidad y
el Flujo Transfronterizo de Datos Personales (1980), a las
cuales México se adhirié en mayo de 1994, constituyen un
intento pionero por establecer principios comunes frente
al uso creciente de informacién digital (0cDE, s/f). Princi-
pios como los de limitacion de recogida de datos, calidad,
especificacién de los fines, limitacién de uso, salvaguarda
de la seguridad, transparencia, participacion individual y
responsabilidad, fueron delineados en el reconocimiento
de la privacidad como un derecho. Estas directrices no tie-
nen cardcter vinculante, sino que son recomendaciones
pensadas para facilitar el flujo libre de datos con fines co-
merciales entre paises, por eso esta ambivalencia ha per-
mitido que los actores mds poderosos adapten las reglas
a su favor. Mientras se proclaman principios éticos, en la
practica se ha normalizado una arquitectura permisiva
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que ha abierto paso a modelos de intercambio, acumu-
lacion y explotacion de datos a gran escala y sin contro-
les efectivos. Comprender este doble rasero nos permite
comprender por qué persiste un desequilibrio estructural
entre los derechos individuales y los intereses econémi-
cos o estatales.

Otros instrumentos, como el Convenio 108 del Con-
sejo de Europa (1981) y la Convencién de Trabajadores
Migratorios (1990) delinean principios como el consenti-
miento informado y la prohibicién de discriminacién en
el tratamiento de datos, clave para las personas en mo-
vilidad (Convenio Niimero 108 del Consejo de Europa, de 28 de
enero de 1981, para la proteccion de las personas con respecto al
tratamiento automatizado de datos de cardcter personal, s/f; y
Asamblea General de las Naciones Unidas, s/f-b).

Convencién Internacional sobre la Proteccién de los Dere-
chos de Todos los Trabajadores Migratorios y sus Familia-
res (1990):

Articulo 14

Ningan trabajador migratorio o familiar suyo serd someti-
do a injerencias arbitrarias o ilegales en su vida privada, fa-
milia, hogar, correspondencia u otras comunicaciones ni a
ataques ilegales contra su honor y buen nombre. Todos los
trabajadores migratorios tendrdn derecho a la proteccion de
la ley contra tales injerencias o ataques. (Asamblea General
de las Naciones Unidas, s/f-c)

La oNu, en resoluciones promovidas por México ha
exigido mecanismos nacionales independientes para ga-
rantizar transparencia y rendicion de cuentas, reafirman-
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do que los derechos offline—como la privacidad, la liber-
tad de expresion o incluso la seguridad personal—deben
protegerse también en el dmbito digital (Asamblea Gene-
ral de las Naciones Unidas, 2014). El informe de la 0OACNU-
DH (2014) advierte que estas tecnologias, usadas incluso
para ataques con drones, amenazan la dignidad humana,
urgiendo a los Estados a alinear sus marcos legales con
el Derecho Internacional de los Derechos Humanos. Para
que cualquier medida de vigilancia sea considerada legi-
tima y el tratamiento de datos personales sea adecuado,
debe cumplir con los siguientes:

Principios y estandares internacionales

Legalidad

Toda medida de intervencion de comunicaciones debe es-
tar claramente definida en una ley que sea precisa, accesi-
ble y no discriminatoria. Esto significa que la ley debe es-
tablecer limites claros sobre la naturaleza, el alcance y la
duracion de las medidas, las razones para ordenarlas, y las
autoridades competentes para autorizarlas, ejecutarlas y
supervisarlas. Ademds, la ley no debe otorgar facultades
discrecionales ilimitadas a los funcionarios. En México, el
Articulo 16 constitucional reconoce el derecho a la vida
privada y establece que las comunicaciones privadas son
inviolables, requiriendo mandamiento escrito de la auto-
ridad judicial federal. La solicitud de intervencion no debe
dar origen a la investigacién, salvo en excepciones, cOmo
el secuestro.
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Necesidad
La intervencion debe ser estrictamente necesaria y cons-
tituir la alternativa menos gravosa o lesiva a los derechos
para alcanzar un objetivo legitimo. Solo se autoriza cuan-
do no es posible descubrir el hecho por otros medios, o,
en algunos casos como el secuestro, cuando es la medi-
da mas apta. Las restricciones no deben comprometer
la esencia del derecho. Recientemente la aplicacién de
tecnologias y mecanismos de vigilancia masiva avanzan
mucho mds rdpido en el terreno que la legislaciéon pro-
tectora de derechos de la persona, y en los hechos, las
nuevas reformas legislativas suelen incompatibilizar con
el derecho a la privacidad, al no cumplir este principio,
ya que afectan indiscriminadamente a un numero inde-
terminado de personas.

La cIpH ha trazado las lineas que delimitan el princi-
pio de necesidad, al aclarar que una medida restrictiva
solo se justifica cuando cumple con un proposito acorde
a la Convencién, cuando es verdaderamente eficaz para
alcanzar ese fin, cuando no existe una alternativa menos
gravosa que logre el mismo objetivo con menor impac-
to en los derechos fundamentales, y cuando el sacrificio
exigido al individuo no resulta desmedido frente al be-
neficio social obtenido. Esta interpretacién encierra una
profunda sabiduria constitucional: el Estado no puede
invocar la necesidad como un simple comodin para jus-
tificar sus actuaciones. La verdadera necesidad, en un es-
tado de derecho, es aquella que se somete al crisol de la
democracia, que resiste el examen de la proporcionali-
dad y que, en ultima instancia, se erige como la tnica via
posible para proteger un interés colectivo sin vulnerar la
esfera intima de las personas. No se trata de elegir entre
seguridad y libertad, sino de garantizar que la primera
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no devore a la segunda. En tiempos donde la tentacion
de la vigilancia masiva y el control digital crece bajo el
pretexto de la seguridad, este estandar adquiere renova-
da vigencia. Recordemos: una sociedad que sacrifica su
privacidad en aras de una falsa sensaciéon de proteccion,
termina perdiendo ambas. La cIDH, con su doctrina, nos
ofrece la brujula para navegar estos dilemas: el principio
de necesidad no es una carta blanca, sino un dique contra
el autoritarismo.

Proporcionalidad

Debe existir un equilibrio entre lo investigado y el de-
recho afectado, especialmente cuando se trata de datos
sensibles. Las medidas restrictivas deben ser adecuadas
para su funcién protectora, ser el instrumento menos
perturbador, y guardar proporcién con el interés que se
debe proteger. La vigilancia masiva es incompatible con
este principio.

Confidencialidad o reserva
El procedimiento de vigilancia debe ser reservado. Este
principio se complementa con la proteccion de datos sen-
sibles, que requieren una proteccion reforzada.

Temporalidad
La medida de vigilancia debe tener un tiempo definido,
con reglas claras sobre su duracion y renovacion.

Finalidad o proposito (limitacion del uso)
Los datos deben ser recopilados para fines especificos, ex-
plicitos y legitimos, y no deben ser procesados posterior-
mente de manera incompatible con esos fines. El sistema
biométrico ideal solo deberia recabar los datos minimos
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indispensables para su propdsito, y los datos adicionales
deben ser destruidos.

No discriminacion
Las medidas de vigilancia deben aplicarse de manera jus-
ta y sin discriminacion, evitando sesgos basados en ca-
racteristicas fisicas o étnicas. El principio de igualdad y
no discriminacion constituye un limite absoluto a la vo-
luntad estatal. Esto entra en franca contradiccién con las
practicas de perfilamiento racial en la region.

La vigilancia moderna no es neutral: reproduce vio-
lencia racial histérica. Simone Browne, en su libro Dark
Matters demuestra como tecnologias de control fronteri-
zo (drones, reconocimiento facial) reactivan prdcticas de
vigilancia racializante: clasifican cuerpos segin lineas ra-
ciales heredadas de la esclavitud y el colonialismo (Brow-
ne, 2015). Esto no es un “efecto colateral”, sino el cora-
zon oculto de sistemas que, bajo apariencia técnica, per-
pettian lo que Fanon llamoé la epidermizacion (convertir
la piel, la epidermis, en marca de peligrosidad). Browne
exige ver como el racismo estructura la vigilancia, desde
los barcos esclavistas hasta los algoritmos que hoy per-
filan migrantes. Browne rastrea como la vigilancia esta-
tal ha sido histéricamente una herramienta de control
racial. Programas como el COINTELPRO (activo en EUA de
1956 a 1971) ejemplifican este patréon: por ejemplo, el
Comité Church (1975-1976) demostro que el FBI vigilaba
y saboteaba sistemdticamente a lideres negros como Mar-
tin Luther King Jr. y Claudia Jones, mediante infiltracion
y desinformacion (United States Senate Historical Office,
1976). Autores como James Baldwin y bell hooks han ha-
blado de como la mirada vigilante niega la humanidad
negra, reduciéndola a objeto de sospecha. Esta logica per-

57



siste hoy: las tecnologias de control fronterizo y policial
digitalizan el racismo, transformando rasgos étnicos en
datos para la exclusién. Como sefiala Browne, entender
la vigilancia moderna exige reconocer su genealogia en
la esclavitud y el colonialismo, donde el control racial
ya era tecnologia de poder. Si bien el Church Committee
fue un precedente clave en transparencia sobre vigilancia
estatal al exponer programas abusivos, su legado enfren-
ta limitaciones estructurales actualmente: primero, por
la ausencia de mecanismos permanentes que obliguen a
revelar las nuevas formas de vigilancia digital; segundo,
el cumplimiento irregular de las obligaciones de reporte
y, tercero, la persistencia de vacios legales que permiten
recrear prdcticas de vigilancia racializada bajo nuevos
formatos técnicos. Estos patrones confirman que la trans-
parencia legal formal no basta para desmantelar arqui-
tecturas historicas de control.

Minimizacion de datos
Se exige que los datos recopilados sean adecuados, perti-
nentes y limitados a lo necesario en relacién con los fines
para los que se procesan. La recolecciéon masiva e indiscri-
minada es contraria a este principio.

Estandares de proteccion
El cumplimiento de los siguientes estdndares de protec-
cion es crucial para asegurar el respeto de los derechos
humanos y limitar la vigilancia digital:

Control judicial
Las decisiones de realizar tareas de vigilancia que inva-
den la privacidad de las personas deben ser autorizadas
por autoridades judiciales, quienes deben fundamentar
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las razones de idoneidad, necesidad y proporcionalidad
de la medida. En México, el articulo 16 constitucional exi-
ge la autorizacion judicial federal para la intervencién de
comunicaciones privadas.

Transparencia y maxima publicidad

Para prevenir abusos es fundamental establecer mecanis-
mos de supervision civiles, efectivos e independientes,
sobre las autoridades encargadas de realizar la vigilancia.
Esto incluye la necesidad de que los servicios de inteligen-
cia formalicen sus actividades con procesos numerados y
registros detallados de todas sus etapas, asi como el histo-
rial de acceso a sistemas electréonicos y el procesamiento
de datos personales. Los Estados deben ser transparentes
sobre sus programas de vigilancia, publicando informa-
cién agregada sobre el numero de solicitudes aprobadas
y rechazadas, el tipo de medidas, su objetivo y el nimero
de personas afectadas. La transparencia permite el con-
trol social y la deteccion de abusos. El publico deberia
conocer las leyes, reglamentaciones y procedimientos de
autorizacion y fines de las acciones de vigilancia.

Derecho a la notificaciéon
Es fundamental notificar a la persona afectada que su priva-
cidad o datos personales fueron interferidos mediante vigi-
lancia encubierta, atn si la notificacién previa o inmediata
puede frustrar una investigacién, debe hacerse una vez que
ya no exista riesgo para la seguridad de las personas.

Debido proceso
Todo procedimiento judicial o administrativo que pueda
afectar los derechos de una persona debe seguirse con-
forme a las garantias del debido proceso. Estas garantias
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deben aplicarse a los procedimientos migratorios inde-
pendientemente del estatus de la persona.

Seguridad de los datos
Los datos recopilados deben estar protegidos de manera
robusta contra el acceso no autorizado y el uso indebido.
La integridad y confidencialidad de los datos deben ser
preservadas.

Cadena de custodia
Es un procedimiento fundamental para asegurar la iden-
tidad, inmutabilidad y resguardo de datos que pueden
constituir evidencias, desde su localizacién hasta su valo-
racion, garantizando que no han sido objeto de manipu-
lacién. Su no cumplimiento puede comprometer la res-
ponsabilidad internacional del Estado.

Autodeterminacion informativa o habeas data
La autodeterminacién informativa o habeas data, en de-
sarrollo jurisprudencial en el dmbito interamericano,
se ha erigido como un derecho esencial para garantizar
la autonomia individual frente al poder estatal y priva-
do. Puccinelli destaca que el habeas data surge como una
garantia procesal constitucional para proteger el derecho
a la autodeterminacién informativa, vinculado al control
de datos personales en registros publicos o privados. Dis-
tingue entre el derecho sustantivo a la proteccion de da-
tos —que engloba la intimidad, honor e identidad— y la
accion procesal que lo garantiza. También subraya que el
habeas data no se reduce a proteger datos en si, sino que
tutela bienes juridicos superiores, como la dignidad y la
libertad, frente a riesgos como discriminacion o vigilan-
cia arbitraria. Critica su confusiéon con figuras como la
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“libertad informdtica” y resalta su evolucién en consti-
tuciones latinoamericanas, aunque advierte la necesidad
de regulaciones especificas que equilibren transparencia
y privacidad, sin caer en rigideces procedimentales (Puc-
cinelli, 2004).

La jurisprudencia interamericana ha tejido un conjun-
to donde el habeas corpus emerge no solo como garantia
de libertad fisica, sino como escudo vital contra la des-
humanizacién. En el caso Castillo Pdez vs. Peru (1997),
la Corte Interamericana de Derechos Humanos (CIDH)
subray6 que este recurso previene desapariciones y ase-
gura el derecho a la vida (cIDH, s/f). En el caso Bdmaca
Veldsquez vs. Guatemala (2000) se le defini6 como herra-
mienta para “garantizar la libertad, controlar el respeto
a la vida e integridad de la persona, e impedir su desa-
paricion o la indeterminacion de su lugar de detencidn,
asi como para proteger al individuo contra la tortura u
otros tratos o penas crueles, inhumanos o degradantes”
(ciDH, 2000). Estos fallos revelan un axioma: el habeas
corpus es la ultima trinchera contra el poder que reduce
a la persona a un cuerpo sin voz. Andlogamente, el ha-
beas data opera como garante de la autodeterminacion
informativa®. Mientras el habeas corpus protege la inte-
gridad fisica frente a desapariciones forzadas, el habeas
data salvaguarda la identidad digital contra su manipu-
lacién o eliminacion por parte del Estado. Ambos recur-
sos, aunque separados por siglos, comparten un nucleo
ético: proteger lo mds intimo de la persona —su cuerpo
y sus datos— frente a maquinarias de opresién. Mientras

8 Habeas data, al pie de la letra, significa algo como: “toma los datos
que estdn en tu poder y entrégalos al interesado” o “brinda al interesado,
mediante certificacion, todos los datos o documentos que se encuentran en
tu poder y que pueda defender €1 sus derechos en juicio”.
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el primero custodia la vida en celdas oscuras, el segundo
defiende la dignidad en el laberinto de algoritmos.

Su evolucion se entrelaza con dos hitos: el Informe
sobre Terrorismo y Derechos Humanos (Comision Inte-
ramericana de Derechos Humanos, 2002) y el Informe
sobre Libertad de Expresion en Internet (Informe de la
Relatoria Especial para la Libertad de Expresion. Informe
Anual de la Comisién Interamericana de Derechos Huma-
nos, 2013). El primero, tras las sombras de las dictaduras,
reconocio su rol vital para victimas de violaciones graves,
permitiéndoles acceder a informaciéon gubernamental y
exigir responsabilidades, vinculdndolo al derecho a la ver-
dad. Alli, 1a ciDH establecié que toda persona puede co-
rregir, eliminar o actualizar datos sensibles —incluso en
manos de entidades privadas—, invirtiendo la carga de la
prueba: quien custodia la informacién debe justificar su
retencion. Una década después, el informe de 2013 tras-
lado estos principios al contexto digital, donde la vigi-
lancia masiva y la recoleccion de datos sin consentimien-
to amenazan la privacidad, la libertad de expresion y la
seguridad personal. Ambos documentos dialogan: el de
2002 sento las bases al definir el habeas data como herra-
mienta contra la opacidad estatal; el de 2013 ampli6 su
alcance ante nuevos riesgos, como el uso de tecnologias
invasivas. Juntos, subrayan que sin mecanismos dagiles
para controlar la informacién personal se socavan dere-
chos como el honor, la identidad y la rendicion de cuen-
tas. La CIDH insiste en que este derecho, protegido por la
Convencion Americana, exige no solo leyes claras, sino
recursos judiciales accesibles y eficaces. En 2002 fue un
antidoto contra el secretismo de regimenes autoritarios;
en 2013, un escudo frente a la era de la hipervigilancia.
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La Relatoria Especial para la Libertad de Expresion pro-
mueve su implementacidn real, recordando que el habeas
data no es una formalidad, sino un puente entre la norma
escrita y la dignidad humana en un mundo donde los da-
tos definen destinos.

Libertad de expresion en internet. Relatoria Especial
para la Libertad de Expresion - Comision Interamerica-
na de Derechos Humanos, 2013:

* Elinforme destaca que la libertad de expresién en Inter-
net depende de proteger la privacidad, el anonimato y la
ciberseguridad, especialmente para personas en contex-
tos de persecucion o censura.

* La vigilancia estatal debe estar limitada por criterios
estrictos de legalidad, necesidad y proporcionalidad, y
siempre con control judicial, para evitar su uso como he-
rramienta de control social.

* Rechaza la “Doctrina de Seguridad Nacional” como justi-
ficacion para espiar a periodistas o activistas.

* Resalta el derecho al habeas data como proteccion frente
al manejo indebido de datos personales.

* En la gobernanza de Internet, se recomienda un mode-
lo multilateral y participativo, advirtiendo sobre riesgos
como la localizacién forzada de datos, que puede restrin-
gir la libertad de expresion y fragmentar la red.

* Recupera experiencias como la del Comité Gestor de In-
ternet de Brasil (CGL.br, 1995) que muestra como la coope-
racién multisectorial fortalece los derechos y la democra-
cia en el entorno digital.

En un contexto donde la vigilancia masiva y la reco-
leccién de datos comienzan a amenazar derechos funda-
mentales, el informe El derecho a la privacidad en la era
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digital (oNU, 2014) surge como respuesta a la Resolucion
68/167 (2013), que exige proteger los derechos humanos
en linea, enfatizando la extraterritorialidad de las practi-
cas estatales. El documento, elaborado con aportes mul-
tisectoriales, subraya la necesidad de alinear la vigilancia
con principios de legalidad, proporcionalidad y transpa-
rencia, evitando abusos que socaven la dignidad humana.
Destaca como la falta de marcos legales robustos y super-
vision independiente facilita injerencias arbitrarias, afec-
tando libertades como expresion y asociacion. Sus con-
clusiones, influyentes en estdndares como el Reglamento
General de Proteccion de Datos (GDPR), de 1la Unién Euro-
pea, reclaman un equilibrio entre seguridad y derechos,
reforzando la urgencia de salvaguardias efectivas frente
al poder estatal y corporativo en entornos digitales.

El derecho a la privacidad en la era digital (2014):

La Resolucién de la Asamblea General de la oNuU, 68/167
(2013) reafirm6 que los derechos humanos offline deben
protegerse online y exige a los Estados revisar sus practi-
cas de vigilancia. El texto pide a la Alta Comisionada de la
ONU para los Derechos Humanos que elabore un informe
sobre la proteccién y promocién del derecho a la privaci-
dad en el contexto de la vigilancia nacional y extraterrito-
rial, incluidas las interceptaciones a escala masiva.

Creo que lo mas importante es abordar la cuestion de la
extraterritorialidad. En otras palabras, como se salvaguarda
y garantiza el derecho de los individuos a la privacidad fren-
te a prdcticas que podrian representar un abuso de poder
y una violacién de los derechos humanos reconocidos uni-
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versalmente. (Antonio Patriota, embajador de Brasil ante la
ONU).

La Oficina del Alto Comisionado elabor6 el informe El
derecho a la privacidad en la era digital (Asamblea Gene-
ral de las Naciones Unidas, 2014), con aportes de los Esta-
dos, ONGs, sector privado y organismos internacionales,
colaborando con la Universidad de la oNU para analizar el
derecho internacional aplicable a la vigilancia digital. Re-
conoce que el derecho a la privacidad enfrenta amenazas
en la era digital y que la vigilancia masiva afecta liberta-
des como las de expresién, asociacién, vida familiar, salud
y seguridad personal. Destaca la necesidad de alinear la
vigilancia estatal con principios de legalidad, proporcio-
nalidad y no discriminacién, evitando interferencias ar-
bitrarias. Sentd bases para estidndares globales, influyen-
do en el Reglamento general de proteccion de datos de la
Unién Europea (Unién Europea, s/f), y en la creaciéon de
la Relatoria Especial sobre Privacidad (2015) (Nougreres,
2021), donde se subraya el equilibrio entre seguridad y
derechos humanos en contextos tecnoldgicos. Sus con-
clusiones y recomendaciones van en el sentido de que la
vigilancia digital no debe socavar la dignidad humana.
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Conclusiones y recomendaciones:

47. El derecho internacional de los derechos humanos pro-
porciona un marco claro y universal para la promocioén y la
proteccion del derecho a la privacidad, también en el con-
texto de la vigilancia nacional y extraterritorial, la intercep-
tacion de las comunicaciones digitales y la recopilacion de
datos personales. Sin embargo, las practicas en muchos Esta-
dos han puesto de manifiesto una carencia de leyes naciona-
les adecuadas y/o de aplicacién de las mismas, insuficientes
garantias procesales y capacidades de supervision ineficaces,
elementos que han contribuido a la falta de rendicién de
cuentas por las injerencias arbitrarias o ilegales en el de-
recho a la privacidad.

48. Al estudiar las significativas lagunas en la efectividad
del derecho a la privacidad, cabe formular dos observacio-
nes. La primera es que sigue saliendo a la luz informacién
sobre las politicas y practicas de vigilancia nacionales y ex-
traterritoriales. Se estdn realizando investigaciones con el
fin de reunir informacion sobre la vigilancia electrénica y
la recopilacion y el almacenamiento de datos personales, asi
como para evaluar su impacto en los derechos humanos. Dis-
tintos tribunales nacionales y regionales estdn examinando
la legalidad de las politicas y medidas de vigilancia electré-
nica. Toda evaluacion de la compatibilidad de las politicas y
prdcticas de vigilancia con el derecho internacional de los
derechos humanos debe adaptarse necesariamente al carac-
ter evolutivo de la cuestion. La segunda observacion, rela-
cionada con la primera, se refiere a la preocupante falta de
transparencia gubernamental asociada a las politicas, leyes y
practicas de vigilancia, que dificulta todo intento de evaluar
su compatibilidad con el derecho internacional de los dere-
chos humanos y asegurar la rendicion de cuentas.
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49. Para abordar efectivamente los desafios relacionados con
el derecho a la privacidad en el contexto de las tecnologias
modernas de comunicacién serd necesario un compromiso
multisectorial, concertado y constante. Este deberia incluir
un didlogo en el que participen todas las partes interesadas,
incluidos los Estados miembros, la sociedad civil, las comuni-
dades cientifica y técnica, el sector empresarial, los docentes
universitarios y los expertos en derechos humanos. A medida
que sigan evolucionando las tecnologias de las comunicacio-
nes, serd fundamental disponer de una funcién rectora para
asegurar que dichas tecnologias se utilicen para materializar
su potencial de mejora del disfrute de los derechos humanos
consagrados en el marco juridico internacional.

50. Teniendo presentes estas observaciones, hay una nece-
sidad clara y acuciante de supervision para asegurar que
toda politica o prdctica de vigilancia sea compatible con el
derecho internacional de los derechos humanos, incluido el
derecho a la privacidad, mediante el establecimiento de sal-
vaguardias eficaces contra los abusos. Como medida inme-
diata, los Estados deberian revisar sus propias leyes, politicas
y prdcticas nacionales para garantizar su plena conformidad
con el derecho internacional de los derechos humanos. Si de-
tectan deficiencias, deberian tomar medidas para colmarlas,
en particular adoptando un marco legislativo claro, preciso,
accesible, integral y no discriminatorio. Deberian tomarse
medidas para establecer regimenes y practicas de supervi-
sién efectiva e independiente, prestando atencion al derecho
de las victimas a un recurso efectivo.
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51. La promocion y la proteccion del derecho a la privacidad
en la era digital presentan una serie de importantes desa-
fios prdcticos. Sobre la base del examen inicial de algunos de
esos desafios en el presente informe, es preciso intensificar
el debate y realizar un estudio a fondo sobre las cuestiones
relativas a la proteccién efectiva de la ley, las garantias pro-
cesales, la supervision efectiva y los recursos. Un andlisis en
profundidad de esas cuestiones proporcionaria una mayor
orientacion prdctica, basada en el derecho internacional de
los derechos humanos, sobre los principios de necesidad,
proporcionalidad y legitimidad en relaciéon con las prdcti-
cas de vigilancia; sobre las medidas de supervision efectiva,
independiente e imparcial; y sobre los recursos. También
ayudaria a las empresas a cumplir su obligacién de respetar
los derechos humanos, teniendo en cuenta las salvaguardias
en materia de diligencia debida y gestion de los riesgos, asi
como su papel en cuanto a los recursos efectivos.

Marco regulatorio nacional

El articulo 6° constitucional es el fundamento juridico
que habilita la exigencia de transparencia y control civil
sobre las actividades de vigilancia, incluyendo el acceso a
la informacién sobre las tecnologias empleadas, sus pro-
positos y sus impactos.
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Art. 60. Constitucion Politica de los Estados Unidos Mexica-
nos, DOF 20-12-2024:

Toda la informacién en posesion de cualquier autoridad, en-
tidad, 6rgano y organismo de los Poderes Ejecutivo, Legisla-
tivo y Judicial, 6rganos auténomos, partidos politicos, fidei-
comisos y fondos publicos, asi como de cualquier persona
fisica, moral o sindicato que reciba y ejerza recursos publi-
cos o realice actos de autoridad en el dmbito federal, estatal
y municipal, es publica y s6lo podrd ser reservada tempo-
ralmente por razones de interés publico y seguridad nacio-
nal, en los términos que fijen las leyes. En la interpretacion
de este derecho deberd prevalecer el principio de maxima
publicidad. Los sujetos obligados deberdn documentar todo
acto que derive del ejercicio de sus facultades, competencias
o funciones, la ley determinard los supuestos especificos
bajo los cuales procederd la declaracién de inexistencia de
la informacion (...) Los sujetos obligados deberdn promover,
respetar, proteger y garantizar los derechos de acceso a la
informacién publica y a la proteccién de datos personales.
Las leyes en la materia determinardn las bases, principios
generales y procedimientos del ejercicio de estos derechos,
asi como la competencia de las autoridades de control in-
terno y vigilancia u homoélogos en el dambito federal y local
para conocer de los procedimientos de revisién contra los
actos que emitan los sujetos obligados. Los sujetos obligados
se regirdn por la ley general en materia de transparencia y
acceso a la informacién publica y proteccién de datos per-
sonales, en los términos que ésta se emita por el Congreso
de la Unidén para establecer las bases, principios generales
y procedimientos del ejercicio de este derecho. El ejercicio
de este derecho se regird por los principios de certeza, lega-
lidad, independencia, imparcialidad, eficacia, objetividad,
profesionalismo, transparencia y mdxima publicidad.
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Sin este derecho, seria casi imposible para la sociedad
civil, periodistas y defensores de derechos humanos mo-
nitorear y denunciar los abusos. Garantiza el derecho al
acceso a la informacién publica, incluyendo aquella en
poder de cualquier autoridad, lo cual incluye el conoci-
miento sobre sistemas de vigilancia tecnolégica, inteli-
gencia artificial, contratos publicos y convenios interna-
cionales vinculados al control migratorio. El texto cons-
titucional ha evolucionado hacia un reconocimiento de
los derechos a la informacion y a la proteccién de los
datos personales. Pero, como en toda democracia consti-
tucional, el verdadero reto radica en como se disefian y
aplican las excepciones. Lo mds comun es que las autori-
dades no publiquen la informacion sobre las solicitudes
o acciones de vigilancia, a pesar de la obligacién estable-
cida en el Articulo 70 de la Ley General de Transparencia
y Acceso a la Informacién Publica (LgTAIp), la ley regla-
mentaria del articulo 60. de la Constitucion Politica de
los Estados Unidos Mexicanos, cuyos fines es garantizar
el derecho humano al acceso a la informacioén y promo-
ver la transparencia y rendicién de cuentas (Diario Oficial
de la Federacion, 2025).

El principio de autodeterminacién informativa, con-
sagrado en la Constitucién Politica de México brinda a las
personas el poder de decidir sobre el uso, tratamiento y
destino de sus datos personales, garantizando su autono-
mia y dignidad frente al poder estatal y privado. Implica
el derecho a conocer, actualizar y rectificar la informa-
cién personal. Existe incluso el derecho al olvido, el de-
recho a la eliminacién de informacion personal obsoleta
o irrelevante de motores de busqueda y bases de datos,
especialmente cuando afecta la reputacién o seguridad.
Estos derechos son fundamentales para la proteccién de
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la autonomia y la dignidad de las personas. Sin embargo,
su ejercicio se ve constantemente amenazado por prdcti-
cas de vigilancia digital masiva, opacidad en el manejo de
datos, y la insuficiencia de regulaciones y mecanismos de
supervision efectivos, lo que, en el contexto migratorio,
deriva en una vulneracion sistémica de los derechos de las
personas migrantes.

En el segundo pdrrafo del articulo 16 de la Constitu-
cién Politica se reconoce expresamente a toda persona el
derecho a ejercer un control efectivo sobre su informa-
cion personal:

Constitucion Politica de los Estados Unidos Mexicanos:
Articulo 16:

Toda persona tiene derecho a la proteccién de sus datos persona-
les, al acceso, rectificacién y cancelaciéon de los mismos, asi como
a manifestar su oposicién, en los términos que fije la ley, la cual
establecerd los supuestos de excepcion a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposi-
ciones de orden publico, seguridad y salud publicas o para prote-
ger los derechos de terceros.

Este mandato no solo protege la vida privada, sino que
reconoce expresamente el derecho a la proteccion de datos
personales. Implica que cualquier uso indebido, acceso no
autorizado o intervencion requiere orden judicial. Se trata
de una garantia constitucional que afirma la dignidad y la
autonomia informativa de cada individuo frente al poder
publico y privado. Este precepto regula la potestad de las
personas de decidir, con plena autonomia, quién puede
acceder a sus datos, en qué forma, en qué momento y has-
ta qué grado podra hacer uso de los mismos. Consagra las
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garantias necesarias para hacer valer los llamados derechos
ARCO: derechos de Acceso, Rectificacién, Cancelacion y Opo-
sicion al tratamiento de los datos personales.

Derechos ARCO

A — Acceso: Derecho fundamental que permite al titular conocer de
manera clara, completa y oportuna qué datos personales estdn sien-
do tratados, asi como el origen, finalidad y destino de dicha infor-
macion.

R - Rectificacién: Facultad que habilita al titular para solicitar la co-
rreccion o actualizacién de sus datos personales cuando éstos sean
inexactos, incompletos o desactualizados, asegurando asi que la in-
formacién refleje fielmente su realidad.

C - Cancelacion: Derecho mediante el cual el titular puede exigir
la eliminacién de sus datos personales cuando considere que no
requieren seguir siendo tratados, siempre que no exista una obliga-
cién legal o justificacion legitima para conservarlos.

O - Oposicion: Derecho que otorga al titular la posibilidad de ma-
nifestar su rechazo al tratamiento de sus datos personales por razo-
nes legitimas y fundadas, particularmente cuando dicho tratamien-
to pueda afectar su esfera privada o intereses legitimos.
Consagrados en los articulos 60. y 16 constitucionales, asi como en
la Ley General de Proteccién de Datos Personales en Posesion de Su-
jetos Obligados (2025), los Derechos ARCO constituyen el conjunto
esencial de facultades que posee toda persona para proteger su in-
formacién personal y garantizar su dignidad frente al tratamiento
de sus datos. Estos derechos son: El marco regulatorio mexicano in-
tegra el compromiso con tratados internacionales como la Conven-
cién Americana sobre Derechos Humanos y el Pacto Internacional
de Derechos Civiles y Politicos, los cuales consagran el derecho a la
vida privada y prohiben injerencias arbitrarias (0EA, 1978 y Pacto
Internacional de Derechos Civiles y Politicos, 1966). Su importancia
radica en que se obliga al Estado mexicano a garantizar que toda
persona —incluidas las personas en movilidad, con independencia
de su estatus migratorio— pueda ejercer su derecho a la autodeter-
minacién informativa.
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Leyes especificas que protegen el derecho
a la proteccion de datos y la privacidad

La Ley General de Proteccion de Datos Personales en Po-
sesiébn de Sujetos Obligados, complementada en 2025
con la nueva Ley Federal de Proteccién de Datos en Po-
sesién de los Particulares y la Ley General de Transpa-
rencia y Acceso a la Informacién Publica, enfrentan hoy
un escenario institucional preocupante. La reforma cons-
titucional de 2025, al desaparecer el Instituto Nacional
de Transaparencia, Acceso a la Informacién y Proteccién
de Datos Personales (INAI) y sustituirlo por la Secretaria
Anticorrupcion y Buen Gobierno, ha reconfigurado el sis-
tema de garantias. Aunque las nuevas leyes incorporan
figuras como el aviso de privacidad y una nocién mads
especifica sobre el consentimiento, el hecho de que su
aplicaciéon quede en manos de una instancia del Poder
Ejecutivo plantea dudas legitimas sobre la autonomia,
imparcialidad e independencia de la supervision (Ley Ge-
neral de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, 2025; Ley Federal de Proteccién de Da-
tos en Posesion de los Particulares, 2025, y Ley General de
Transparencia y Acceso a la Informacién Puablica, 2025).
Este giro institucional no es menor. En un contexto
de creciente tecnologizacion de la vigilancia y el control
migratorios, externalizacién y blindaje de fronteras, el
Estado mexicano debe rendir cuentas no solo por lo que
hace, sino por cémo lo hace y con qué herramientas. Por
eso inquieta atn mads la iniciativa para reformar la Ley
General en Materia de Desaparicion Forzada de Personas,
Desaparicion cometida por Particulares, del Sistema Na-
cional de Busqueda de Personas y la Ley de Poblacién que
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busca vincular el CURP con un sistema biométrico, para
una Plataforma Unica de Identidad, nacional, lo cual im-
plicaria la construccion de una base de datos centralizada
con informacién altamente sensible (Gobierno de Méxi-
co, 2025b). Si no se respeta el principio de proporcionali-
dad y no se establecen salvaguardas reales, transitaremos
de un régimen de derechos a uno de vigilancia, bajo una
fachada normativa que, aunque elegante, puede termi-
nar legitimando practicas opacas y autoritarias.

Nueva Ley en Materia de
Telecomunicaciones y Radiodifusion

Recientemente, a mediados de 2025, con la reforma a la
Ley de Telecomunicaciones (2025) se elimind el registro
centralizado que obligaba a todas las companias telef6-
nicas a compartir con el gobierno los datos personales
de sus usuarios (nombre, direccién, CURP, etc.). Este pa-
drén habia sido declarado inconstitucional en 2022 por
la s¢JN por ser desproporcionado y permitir vigilancia
masiva sin controles judiciales. Aunque fue eliminado
se mantiene la identificacién obligatoria de usuarios, lo
que en la prdctica recrea - de forma fragmentada - el mis-
mo sistema de registro. Los riesgos son similares: acceso
gubernamental a datos personales sin suficientes garan-
tias y posibilidad de monitoreo arbitrario de ciudadanos.
La retenciéon de metadatos (geolocalizacién, contactos,
horarios) por dos afios permite el acceso a autoridades
sin orden judicial. Esto permite rastreo en tiempo real
de personas. La reforma mantiene riesgos de bloqueo de
seflales de internet sin supervision suficiente, por lo que
se hace imprescindible legislar para que todo acceso a
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datos requiera orden judicial, se limite la retencion de
metadatos, y las facultades de bloqueo a internet tengan
controles claros.

El mayor peligro de la actual Ley de Telecomunicacio-
nes radica en su capacidad para establecer un sistema
de vigilancia integral, donde todas las lineas mdviles de-
ben estar vinculadas a identidades verificadas con docu-
mentos oficiales, eliminando el anonimato que protegia
a usuarios vulnerables; las operadoras estdn obligadas a
retener metadatos (llamadas, contactos, movimientos)
por dos afos, creando un historial detallado de la vida
digital de las personas; la geolocalizacion en tiempo real
puede ser accesada por autoridades, permitiendo el ras-
treo inmediato de cualquier usuario; y el acceso a estos
datos puede realizarse sin orden judicial, bajo criterios
discrecionales que abren la puerta a abusos (R3D: Red en
Defensa de los Derechos Digitales, 2025).

Una amplia coalicién de actores, organizaciones de
la sociedad civil y medios de comunicacion indigenas y
afromexicanos recientemente han levantado la voz de
alarma frente a la nueva Ley en Materia de Telecomuni-
caciones y Radiodifusién, enfatizando que sus términos
actuales representan una grave amenaza para los dere-
chos fundamentales en México (Social TIC et al., 2025).
Entre las principales preocupaciones que este colectivo
subraya, relativas a la vigilancia masiva, se encuentran:

e La obligacion impuesta a los concesionarios de teleco-
municaciones de conservar registros detallados de las co-
municaciones méviles por 24 meses, incluyendo datos de
usuarios, identificaciéon de equipos, y localizacién geografi-
ca, los cuales pueden ser compartidos con autoridades sin
un control judicial adecuado.
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e Lafacultad de las autoridades para geolocalizar equipos
terminales en tiempo real (incluyendo ntimero telefénico,
IMEI[IMSI y ubicacién del usuario) sin que medie un con-
trol judicial, lo cual contraviene precedentes de la Supre-
ma Corte de Justicia de la Nacién y la Corte Interamericana
de Derechos Humanos.

e El intento de crear un nuevo registro de usuarios de
telefonia movil (similar al Padrén Nacional de Usuarios de
Telefonia Mévil - PANAUT), a pesar de que este tltimo fue de-
clarado inconstitucional por la Suprema Corte de Justicia
de la Nacion en 2022.

e Las disposiciones que permiten a instancias de segu-
ridad publica federales y de seguridad nacional fabricar,
comercializar, adquirir e incluso operar equipos para blo-
quear o anular sefales de telefonia celular, radiocomuni-
cacién o transmisién de datos/imagen, bajo una ambigua
referencia a sus atribuciones, lo que podria dar lugar a apa-
gones de Internet y restricciones arbitrarias de los servicios
de telecomunicaciones.

e Aunque el Articulo 109 que facultaba el bloqueo tem-
poral de plataformas digitales fue eliminado, la critica ge-
neral de este amplio frente civil resalta que la redaccion
ambigua de la ley atn podria legalizar practicas de censura
previa y vigilancia masiva, y ha llamado al Senado a una
discusion mds amplia e incluyente para subsanar estos ries-
gos, y apegarse a los estdndares internacionales de libertad
de expresién, acceso a la informaciéon publica, y los dere-
chos a la proteccién de datos personales y a la privacidad.
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Ley de 1a Guardia Nacional

La reciente aprobacion de la Ley de la Guardia Nacional
ha legalizado un modelo de vigilancia masiva sin con-
troles judiciales efectivos. Uno de los cambios mds po-
Iémicos es la eliminacion del requisito de autorizacion
judicial para consultar datos conservados de comunica-
ciones y geolocalizacién en tiempo real de dispositivos
moviles (Ley de la Guardia Nacional, 2025). Esto permi-
tird a las fuerzas armadas, como la Guardia Nacional y
la Secretaria de la Defensa Nacional (SEDENA), acceder a
informacién privada “casi a la carta, por mera solicitud”.
Con esta reforma se reactivan facultades que la Supre-
ma Corte de Justicia de la Nacion habia sennalado en 2019
como inconstitucionales por atentar contra el derecho a
la privacidad, como las operaciones encubiertas sin au-
torizaciéon judicial. La nueva reforma genera confusion
sobre si se requiere autorizacion judicial para acceder a
datos conservados en empresas de telecomunicaciones o
para la georreferenciacion en tiempo real. El Reglamento
de la Guardia Nacional permite que el Comandante de la
Guardia Nacional autorice directamente operaciones en-
cubiertas y de usuarios simulados para la prevencion de
delitos, sin mencion explicita de una orden judicial para
esta autorizacion especifica. Estas operaciones estdn di-
sefnadas para la recopilacién de informacion con fines de
prevencion y combate al delito, incluyendo la infiltracion
en medios criminales (Ortiz, 2025 y El Financiero, 2025).

Las reformas son parte de un paquete legal que inclu-
ye cambios a la Ley de Seguridad Publica y a la Ley de
Inteligencia, que buscan consolidar un sistema centrali-
zado de vigilancia sin contrapesos. Este paquete legislati-
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vo plantea la interconexién de bases de datos nacionales
e internacionales, tanto publicas como privadas, sin los
controles necesarios. Esto expone gravemente la intimi-
dad de la poblacién y plantea riesgos a la proteccion de
datos personales y los derechos humanos.

La Estrategia Nacional de Seguridad Publica (ENSP),
2024-2030, enfatiza la “inteligencia e investigacion” y el
fortalecimiento de la Guardia Nacional bajo el supuesto
de que todo se hard impecablemente en pos del combate
al crimen organizado. Propone el aprovechamiento de sis-
temas, bases de informacién y recursos tecnologicos para
el combate a delitos. La Ley del Sistema Nacional de Inves-
tigacion e Inteligencia en Materia de Seguridad Publica
crea una Plataforma Central de Inteligencia operada por
el Centro Nacional de Inteligencia (cN1) bajo la coordina-
cion de la Secretaria de Seguridad y Proteccion Ciudadana
(sspc). Esta plataforma permite la interconexién y acceso
a datos publicos y privados (patrimonial, fiscal, financie-
ra, registral, comercial, de comunicaciones, biométricos,
vehiculares y de salud). Los particulares que manejan ba-
ses de datos estaran obligados a colaborar con los 6rganos
del Sistema Nacional para el suministro de informacién.

El peligro de la transparencia selectiva

El cambio de paradigma en la vigilancia estatal —ana-
lizado por Soghoian (2011)—revela una transformacion
radical: de la interceptacion fisica de comunicaciones a
la recoleccién remota y automatizada de datos mediante
terceros (empresas de telecomunicaciones y plataformas
digitales). En EUA, este modelo opera bajo un velo de opa-
cidad: mientras los informes oficiales (como los exigidos
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por la Omnibus Crime Control and Safe Streets Act de 1968)
detallan escuchas telefénicas tradicionales —con un au-
mento del 273% en 6rdenes entre 1987 y 2009, el 96% di-
rigidas a teléfonos moéviles—, no existen estadisticas publicas
sobre vigilancia digital moderna (geolocalizacién, correos
electronicos, metadatos). La justificacion técnica —Ila faci-
lidad de interceptar mdviles versus lineas fijas— encubre
un problema mayor: la denominada “ruborizacién judi-
cial” (solo 7 rechazos en 20 anos) y la externalizacion de
la vigilancia a empresas, que acttian como sus brazos eje-
cutores, pero sin supervision.

Para Soghoian uno de los grandes desafios legales
es, entre otros, la transparencia selectiva: Los informes
omiten métodos clave (capturadores de marcacioén o pen
registers,® acceso a la nube), creando una ficcion de rendi-
cion de cuentas; el desbalance tecnolédgico: La ley no ha ac-
tualizado sus categorias para incluir vigilancia predictiva
o datos almacenados, y la falta de control democrdtico:
La falta de datos impide evaluar abusos, como el uso des-
proporcionado en la llamada “guerra contra las drogas”.
Soghoian, quien fuera director de tecnologia de la AcLu
(American Civil Liberties Union) de 2012-2016, ha investigado
y denunciado los abusos en materia de vigilancia masiva,
pues el Estado ha convertido la vigilancia en un proceso
inescrutable.

Nos preguntamos, entonces, ¢como puede el de la vigi-
lancia digital ser un sistema transparente cuando su ope-

° Los pen registers o capturadores de marcacion son dispositivos o sistemas
que permiten registrar de manera pasiva los ntimeros de teléfono marca-
dos desde una linea especifica, sin interceptar el contenido de las llamadas.
Tradicionalmente, se usaban para obtener informacién sobre quién llama a
quién, cudndo y por cudnto tiempo, y en el contexto digital moderno se han
adaptado para registrar metadatos de comunicaciones electrénicas (como di-
recciones IP, correos electrénicos enviados o datos de mensajeria).
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racion real ocurre en la opacidad, en las sombras? Nece-
sitamos informes completos que rindan cuentas de todos
y cada uno los tipos de acciones de vigilancia digital: de
las interceptaciones de las comunicaciones privadas, del
rastreo de ubicaciones, la gestion de los metadatos, el ac-
ceso de autoridades a correos o archivos en la nube. Los
jueces debieran examinar criticamente como funcionan
estos sistemas de vigilancia, entendiendo la tecnologia
que estdn avalando. Y nosotros, como sociedad, debemos
atajar explicaciones vagas como la de que es “por la se-
guridad publica o nacional” para exigir respuestas con-
cretas: jcudntas veces acceden a nuestros datos? ;con qué
justificaciéon? Solo asi podremos medir —y limitar— el
verdadero alcance de la vigilancia estatal.

Desafios legales presentes
para el contexto migratorio

Las tecnologias de vigilancia se despliegan de manera
opaca, sin garantias claras de legalidad, necesidad ni pro-
porcionalidad, y bajo una narrativa de seguridad nacio-
nal que militariza el trdnsito y criminaliza la movilidad.
Las actuales reformas reflejan una militarizacién de la
seguridad y una securitizacion de la migracion, donde el
control prevalece sobre los derechos humanos. La exis-
tencia de bases de datos centralizadas de rasgos biomé-
tricos genera riesgos de seguridad y privacidad. La digi-
talizacion de estos datos puede llevar a la suplantacién
de identidad y facilitar el perfilamiento racial. El perfila-
miento racial basado en algoritmos reproduce sesgos y
legitima la criminalizacién de la pobreza y la movilidad
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humana. Su uso sin garantias normaliza la violacion de
privacidad y profundiza las desigualdades estructurales,
profundizando las afectaciones y amenazas desproporcio-
nadas a las personas en movilidad, y en particular, a las
mujeres en movilidad en toda su diversidad, ya que obliga
a las personas migrantes a buscar rutas mds peligrosas e
inseguras para evadir los controles, lo que aumenta su ex-
posicion a delitos y violencias, incluyendo la sexual y de
género. Es imperativo recordar que todos los procedimien-
tos migratorios deben desarrollarse conforme a las garan-
tias del debido proceso, lo cual a menudo se ve afectado
por la discrecionalidad de funcionarios y autoridades y la
opacidad de las acciones de vigilancia. La vigilancia digital
en la frontera sur de México, aunque se justifica por la
seguridad, reproduce y profundiza estructuras histéricas
de discriminacion y vulnera derechos fundamentales. La
opacidad, la falta de control judicial efectivo y la militari-
zacion/securitizaciéon del control migratorio contribuyen
a un escenario de desproteccién que requiere un volan-
tazo brusco, un cambio de paradigma hacia un enfoque
de derechos humanos comprometido con los mas altos
principios y estdndares éticos y con el establecimiento de
controles democraticos y civiles robustos.
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CAPITULO 4.

Tecnologias de la vigilancia para
el control de flujos migratorios

logias de vigilancia en contra de sus pobla-
ciones, incorpordndolas también en el marco
de politicas migratorias cada vez mads restrictivas y
orientadas a la contencién
En este capitulo, compartimos algunas definicio-
nes de tecnologias de vigilancia y uso de tecnologias
para el control de flujos migratorios (como se ha
utilizado previamente en México) y el derecho a la
proteccion de datos personales.

I os Estados han avanzado en el uso de tecno-

Tecnologias de vigilancia

Para esta investigacion retomamos la definicién de
tecnologias de vigilancia propuesta por el Centro por
la Justicia y el Derecho Internacional en su informe
Tecnologias de Vigilancia en el Control Migratorio
(Centro por la Justicia y el Derecho Internacional
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(CEJIL), 2023):

Las tecnologias de vigilancia son los sistemas, programas o
conocimientos que permiten a autoridades o usuarios pri-
vados obtener datos conservados en las tecnologias de la in-
formacién y las comunicaciones para recopilar, almacenar,
analizar, procesar, explotar o transferir la informaci6n bio-
métrica, contenida en audio, medios visuales o de geoloca-
lizacién, entre otras, con el objetivo de vigilar las acciones y
movimientos de las personas.

Hay dos tipos de vigilancia que usan de manera predo-
minante los gobiernos y las empresas: 1) la vigilancia ma-
siva, que no es dirigida y recauda datos de manera gene-
ralizada y 2) la vigilancia predictiva, mediante herramien-
tas de monitoreo que crean algoritmos para proyectar y
analizar informacion sobre patrones y conductas para la
planeacion de politicas pubilcas y privadas (CEJIL, 2023).

¢COomo se usa la tecnologia de vigilancia
para el control de flujos migratorios?

En el control de los flujos migratorios, el uso de la tecno-
logia de vigilancia tiene como objetivo: la identificacion
de las personas en movilidad y sus perfiles de riesgo; la
autorizacion de entrada; el control de su movilidad y el
intercambio de informacién con otras autoridades'. Esto

10 En México se ha documentado y denunciado c6mo el gobierno mexi-
cano, especificamente el INM, ha recabado y compartido datos biométricos
de personas migrantes con autoridades estadounidenses desde 2017: “Shein-
baum oculta que el gobierno mexicano recaba y comparte datos biométricos
de personas migrantes con EE.UU. desde 2017” (R3D: Red en Defensa de los
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permite al Estado ampliar las zonas donde realizan con-
trol migratorio y donde pueden tener mayor informacion
(cejiL, 2023) Las tecnologias se utilizan en las fronteras
delimitadas, asi como dentro de los territorios de los Es-
tados. En México, entendemos esta extension del control
migratorio dentro de los territorios de lo que se ha deno-
minado la frontera vertical''.

Esta verticalizacion de la frontera se ha logrado me-
diante la constitucién de muros militares a lo largo del
pais a traves de distintos dispositivos de control y con-
tencion, como parte del proceso de externalizacion del
control fronterizo de los Estados Unidos en México (Uni-
versidad Iberoamericana, Direcciéon de Incidencia, Pro-
grama de Asuntos Migratorios, Programa de Seguridad
Ciudadana, 2024).

En el informe de cEgjJIL se describen las tecnologias
de vigilancia utilizadas para el control migratorio de
manera generalizada en multiples fronteras en el mundo
(CEJIL, 2023):

Derechos Digitales, 2025b).

11 Como hemos referido al inicio de este informe, el concepto de fron-
tera vertical, segin el Centro de Derechos Humanos Fray Matias de Cérdo-
va, describe como las politicas migratorias represivas y de externalizacién
—impulsadas por México y Estados Unidos— que se despliegan en todo el
territorio nacional, transformando el pais en un espacio extendido de con-
trol. Esta dindmica afecta a las personas migrantes lejos de la frontera fisica
mediante controles internos (retenes militares, verificaciones arbitrarias en
transporte publico y colaboracion de autoridades locales con deportaciones);
criminalizacion (detenciones en ciudades del interior, incluso en albergues);
y externalizacién (presién estadounidense para que México funcione como
“filtro migratorio”, militarizando regiones como Chiapas o Veracruz). Asi, la
“verticalidad” alude a la penetracion de la frontera en el cuerpo social y geo-
grafico del pais (Centro de Derechos Humanos Fray Matias de Cérdova, 2022).
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Herramienta Uso
o tecnologia
Drones Permiten implementar una tecnologia

(vehiculos aéreos
no tripulados)

de vigilancia dual - monitoreo aéreo y
satelital en zonas terrestres y maritimas.
Permiten recopilar informacion por
medio de imagen, video y deteccién de
movimiento humano.

Camaras

Uso de cdmaras de vigilancia en el mo-
nitoreo fronterizo se integra asistemas
de vigilancia que incluyen cdmaras con
lectores de matriculas de vehiculos,
cdmaras de alta resolucion infrarrojas
y diurnas y sensores de alto alcance im-
plantados a lo largo de las fronteras.

Recopilacién de informacion de zonas
rurales y urbanas para enviar a los cen-
tros de control migratorio.

1MsI Catcher
(interceptaciones)

Herramienta tecnoldgica y de vigilancia
que sustrae, sin autorizacién de las perso-
nas usuarias, informacion de cada teléfo-
no celular para rastrear la informacién de
geolocalizacion, mensajes SMs o llamadas
telefénicas. Al hacerse pasar por una antena
falsa de telecomunicaciones.
Se usa en el control migratorio para rastrear
a personas usuarias de manera masiva en
dreas de interés.
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Datos de identificacion de las personas
recopiladas por sus caracteristicas biolo-
gicas y comportamentales, generalmen-
Datos biométricos | te en los sistemas de ingreso terrestre,
maritimo y aéreo. Los datos biométricos

comunmente usados en los controles
fronterizos son: (1) huellas dactilares, (11)
recopilacién de ADN, muchas veces sin
consentimiento en casos de solicitud de
reunificacion familiar, (111) rayos X, (1v)
reconocimiento facial, (v) fotografias en
los documentos de identificacion, (vI)
escaneo del iris.

Sistema de Posi- | Se utiliza en el control migratorio, ras-
cionamiento Glo- | treando la geolocalizacion de los dispo-
bal o Gps (por sus sitivos de las personas en movilidad.

siglas en inglés)

Digital Trails — Identifica patrones de comportamiento

Rastreo digital |y predice riesgos o recopila informacién
de interés a través del rastreo de datos

que las personas usuarias dejan en
aplicaciones o en dispositivos moviles.
Tabla 1. Tecnologias de vigilancia utilizadas para

el control de flujos migratorios
Elaboracion propia con informacion de CEJIL

La recopilacion de datos biométricos ha crecido en
la altima década en América Latina y el Caribe, particu-
larmente en la regularizacién migratoria. En el informe
Rostros y Derechos: Un andlisis de la datificacion biométrica en
regularizacion se analiza el uso de datos biométricos en la
regularizacion migratoria en Colombia bajo el Estatuto
Temporal de Proteccién a Migrantes Venezolanos. En los
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resultados de la investigacion, destaca el riesgo de vigi-
lancia masiva, las deficiencias en la proteccioén de datos,
la discriminacién del uso de estas tecnologias, la falta de
transparencia en el consentimiento y el impacto en la
participacién democratica. Hay una percepcion de coer-
cién en la entrega de los datos, que conlleva multiples
riesgos para las personas (Corporacion Cambio Sosteni-
ble & Datification and Democracy Fund, 2025).

La tecnologia de vigilancia en la frontera entre Esta-
dos Unidos y México es de la mds avanzada y replicada
en otras fronteras en el mundo. En la guia “Tecnologia de
Vigilancia en la Frontera usAa-México” de la Electronic Fron-
tier Foundation (EEF, por sus siglas en inglés), se describen
las tecnologias que ubicaron en investigacién de campo
en esta frontera en 2022 y 2023 (Electronic Frontier Foun-
dation (EEF), 2024):

Mecanismos Descripcion Tecnologias usadas

Torre Fija Integrada

Sistema de
Videovigilancia a
Distancia (RVSS)

Las torres de vigilancia
se han utilizado desde
el inicio de la Patrulla :
. Sistema de
Fronteriza de EEUU,

con la instalacién de Videovigilancia a
Torres de distancia Reubicable

vieilancia las primeras torres en (R-RVSS)
& la década de 1930. Se

contindan instalando
y modernizando las
torres a lo largo de la
frontera.

Torre de Vigilancia
Autonéma

Torre de Vigilancia
de Largo Alcance
Reubicable (1FT
Reubicable)

88



Torres de
Vigilancia
Moviles

Son torres montadas
en camiones, utiliza-
das por las oficinas
gubernamentales U.s.
Customs and Border Pro-
tection (CBP) y fuerzas de
seguridad, que vigilan
desde las ventanillas de
los vehiculos.

Capacidad de vigilancia
movil (Msc)

Sistema Mévil de
Vigilancia de Vehiculos
(smvv) [ Camiones de
Alcance

Plataformas Moviles de
Vigilancia

Aerostatos y

Se utilizan para el uso en
situaciones tdcticas como
la interceptacién de cru-

Sistema de Radar
Aerostatico Anclados
(TARS)

Sistemas de Aerostatos
Tacticos (TAS)

MQ-9 Reaper

drones ces fronterizos y para la
vigilancia sistemdtica en Sistema Aéreo No
zonas fronterizas. Tripulado Medio (UAS)
Pequenos Sistemas
Aéreos No Tripulados
(suas)
Lectores automatizaods
de matriculas (ALPR)
Cdmaras Buckeye
Estas son las tecnolo- | Sensores Desatendidos
Carretera 'y , i :
suelo gias que se utilizan en en Tierra (UGS)

retenes, cruces fron-
terizos y a lo largo de
carreteras en la region
fronteriza.

Vehiculos terrestres no
tripulados — Q (QGV) |
Vehiculos automadticos
de vigilancia terrestre
(AGsv)

Tabla 2. Tecnologias de vigilancia utilizadas en la frontera USA-México
Elaboracion propia con informacion de la EFF.

89




Tecnologias utilizadas en México

El uso de la tecnologia para control migratorio en México
estd enmarcado en la militarizacién del control migrato-
rio, como se describe en el informe de la Universidad Ibe-
roamericana, del cual se comparte la siguiente definicién
de tecnologia militar:

Es aquella parte de la tecnologia que tiene aplicaciéon en
cuestiones relacionadas con la seguridad y la defensa y es
uno de los elementos esenciales para disponer de unas fuer-
zas capaces en un momento dado de realizar su misiéon con
eficacia (Universidad Iberoamericana, Direccién de Inciden-
cia, Programa de Asuntos Migratorios, Programa de Seguri-
dad Ciudadana, 2024).

La inversién en tecnologias para la videovigilancia es,
entre muchos otros, un indicador de la militarizacion. La
tecnologia militar se ha utilizado como parte de la poli-
tica migratoria restrictiva del pais, como se describe en
dicho informe. El uso de la tecnologia y la videovigilancia
exacerba el control ejercido en las fronteras.

En México, el Instituto Nacional de Migracién (INM)
utiliza tecnologias militares para el control migratorio.
En el informe se identifican cuatro elementos (Universi-
dad Iberoamericana, 2024):
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Mecanismos

Descripcion

Programas de Tratamiento
y transferencia de datos
biométricos.

La recopilacién datos biométricos es una de
las practicas mds comunes del INM, realiza-
do en aeropuertos y centros de detencién
migratoria. No existe transparencia en el
uso ni tratamiento de los mismos.

Los sistemas y plataformas que se han
utilizado para datos biométricos y perso-
nales son:

— Integracién del motor biométri-
co central (MBC)

— Sistema de Control de Asegura-
mientos y Traslados a Estacién
Migratoria (Sicatem)

— Digitus'?

—  Filtros Migratorios Auténomos
(FMA)

El uso de aviones no
tripulados y cdmaras de
videovigilancia

Los drones se utilizan para vigilar a personas
migrantes, particularmente a grupos grandes,
como en mitines, protestas y éxodos o cara-
vanas migrantes. También se han utilizado al
iniciar operativos de detencion de personas.
Se utilizan como parte del reconocimiento
del terrreno.

La videovigilancia ha sido empleada para
identificar y categorizar a las personas
migrantes con criterios de racializacién y
xendéfobos. No hay transparencia en el uso
de la videovigilancia por parte del INM, sin
embargo, cabe resaltar su presencia en puntos
de internacion terrestre, casetas de revision,
centros de detencion, aeropuertos interna-
cionales y dreas encargadas del monitoreo.

2 Herramienta con la cual el INM puede comparar registros de datos
biométricos de personas migrantes detenidas en México, con bases de datos
biométricos de agencias de seguridad en los EEUU. Disefiada por el Departa-

mento de Estado de los EEUU.
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El INM cuenta con éscaneres forenses. Estos
permiten el acceso a registros de llamadas,
mensajes de texto, imdgenes, videos, archivos
de audio e informacién de identificacién
de los dispositivos méviles. Permiten la
clonacién de tarjetas siMm, la extraccion de
contrasefias, recuperaciéon de informacién
borrada y el contenido de conversaciones
de aplicaciones de mensajeria.

Hacking mediante
escaneres forenses

No es una tecnologia militar como tal,
pero si una estrategia que utiliza el INM
para rastrear los caminos de las personas
en movilidad, monitorear perfiles de redes
sociales, intervenir en grupos de Whats-
App y desinformar en estas plataformas.

Tabla 3. Tecnologia militar utilizada por el INM para el control migratorio.
Elaboracion propia con informacion del informe de la
Univesidad Iberoamericana (2024)

Vigilancia y
desinformacion mediante
redes sociales

¢Qué pasa en la frontera sur de México?

En el marco del avance de las grandes empresas de
tecnologia, la economia de la vigilancia, la criminaliza-
cién de la movilidad y la defensa de derechos humanos
en México, en los ultimos anos, en la frontera sur, han
aumentado los testimonios que dan cuenta de la vigi-
lancia y la intimidacién mediadas por la tecnologia. Sin
embargo, esta informacioén no se ha sistematizado y, en
realidad, se ha visibilizado poco en esta region, a diferen-
cia de la documentacion y difusién del mismo problema
en otras fronteras del mundo. Esta investigacién es un
primer esfuerzo para recopilar, sistematizar y visibilizar
el uso de las tecnologias y los mecanismos de vigilancia
en esta frontera, como se detalla en el siguiente capitulo.
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CAPITULO 5.

¢Como se utilizan las tecnologias
de vigilancia en la frontera sur de
México para el control de flujos
migratorios?

desarrollo de los hallazgos de la investigacién

y de elementos clave de andlisis politico a
partir de los mismos. Se analiza como se usan las
tecnologias de vigilancia en la frontera sur de Mé-
xico, desde las mads sofisticadas hasta aquellas que,
aunque normalizadas, se emplean para controlar
o restringir el flujo de personas en la region. Se
abordan también los proveedores de tecnologia que
suministran estos recursos al gobierno mexicanoy
los impactos que tienen sobre personas en movilidad
y defensoras de derechos humanos.

Este capitulo es el central del informe: es el

A. Hallazgos de la vigilancia e
intimidaciéon en la frontera sur

Los hallazgos de la vigilancia y la intimidacién,

mediada por la tecnologia, en la frontera sur, sur-
gen de lo compartido en el cuestionario, las entre-
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vistas y los talleres de diagnéstico participativo. En estos
momentos de la investigacion, participaron 58 personas
(en movilidad y defensoras), de las cuales el 86% son mu-
jeres, el 2% personas no binaries y el 12% hombres:

Personas en movilidad

Participaron 25 personas en movilidad, todas se identifi-
can como mujeres (con la participacioén de adultas, jove-
nas y ninas). Las mujeres en movilidad son de las siguien-
tes nacionalidades: cubanas, ghanés, haitianas, hondure-
nas, guatemaltecas y salvadorenas.

Personas defensoras de derechos humanos

Participaron 33 personas defensoras de derechos huma-
nos, pertenecientes a 19 organizaciones de la sociedad
civil, colectivas, centros de derechos humanos y casas
del migrante. De éstas, 25 se identifican como mujeres, 1
como persona no binarie y 7 como hombres.

La informacion de los talleres de diagndstico partici-
pativo, las entrevistas y el formulario se sistematizo, re-
sultando en una serie de categorias de andlisis:

ge

Acciones de vigilancia y tecnologias empleadas
Acciones de control sobre el acceso a la senal

Los retenes como lugares de hipervigilancia y control
Actores que utilizan tecnologia para vigilar y controlar

a o

Las acciones de vigilancia y tecnologias empleadas descri-
ben las acciones y tecnologias que se utilizan para vigilar
a las personas, a partir de lo compartido por las personas
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en movilidad y las defensoras de derechos humanos par-
ticipantes de esta investigacion.

También mapeamos acciones de control sobre el acceso a
la sefial como un elemento utilizado para incomunicar y
vulnerar a las poblaciones en la frontera sur, asi como los
retenes como lugares de hipervigilancia y control, de alto ries-
g0 para personas en movilidad y defensoras. Por tltimo,
describimos a los actores que utilizan tecnologia para vigilar y
controlar identificados a lo largo de la investigacion.

Al respecto de esta informacidén, llegamos hasta el
nivel municipal en las acciones y presencias de vigilan-
cia: no se localizan ni nombran ejidos o comunidades, ni
personas, organizaciones o colectivos afectados, para res-
guardar la seguridad de las personas que nos compartie-
ron esta informacién y por eso la organizaciéon de datos
se da por zonas que son corredores migratorios: Costa,
Centro y Selva.

Acciones de vigilancia y tecnologias empleadas

Los mecanismos de vigilancia en la frontera sur de México,
aunque replican patrones de control migratorio utilizados
en otras regiones del mundo, se adaptan a los contextos
locales. Sibien avanzan hacia el uso de tecnologias digitales
mads sofisticadas, predominan las acciones intimidatorias
basadas en la presencia fisica, empleadas para generar miedo
y ejercer control sobre los flujos migratorios.

Categorizamos las acciones de vigilancia de la siguien-
te manera, a partir de la predominancia y los patrones
ubicados durante la investigacion:
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Extraccion o revision arbitraria de dispositivos:

La extraccion y revision forzada fisica del contenido en
celulares, tablets y computadoras, por parte de actores
agresores,es la acciéon que mds se compartio en los testi-
monios. Se realiza en un ambiente de abuso de poder, por
parte de las autoridades encargadas de tramites migra-
torios, organismos que entregan asistencia humanitaria
o actores del crimen organizado en retenes, por lo que
implica mucho riesgo negarse a la entrega de los disposi-
tivos. La accion cuenta con respaldo del Estado, y el iINM
ha adquirido herramientas que permiten recuperar la in-
formacién almacenada de un dispositivo fisico.

Uso de drones:
El uso de drones por parte de actores agresores en los mu-
nicipios estd dirigido a vigilar e intimidar a la poblacién

Uso de camaras de videovigilancia:

Las camaras se usan en lugares estratégicos donde se pue-
de recopilar informacion sobre personas en movilidad y
personas defensoras. La presencia de cdmaras en institu-
ciones publicas se normalizan, al ser una accién que de-
muestra el poder del Estado. También se refiere al retiro
de cadmaras o mecanismos difusos de uso (funcionan o no
funcionan a partir de intereses del Estado, con diferentes
niveles de macrocriminalidad). Es preocupante el avance
del uso de cdmaras de videovigilancia por parte del cri-
men organizado en la region.

Uso de escdner [ rayos X:
El despliegue de escdneres y rayos X cada vez mads sofisti-
cados para el control migratorio en el sur de México refle-
ja una creciente tecnificacion de la vigilancia fronteriza.
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Toma de datos biométricos
La toma de datos biométricos por parte de instituciones
gubernamentales y agencias internacionales es otro me-
canismo normalizado. Las instituciones recaban estos da-
tos, ademds de otros datos personales.

En el siguiente mapa'?, recopilamos informacion sobre
estas acciones de vigilancia y tecnologias empleadas por
municipio:

Leafiet | Map tles by Stamen Design, Stadia Maps & OpenStreetMap coniribt

Mapa 1. Acciones de vigilancia y tecnologias empleadas.

3 Los mapas son de elaboracién propia, a partir de la informacién re-
cabada durante la investigacién. Intencionamos continuar alimentando los
mapas y se pueden explorar mdas en el micrositio: https://caminosvigilados.
colibres.org
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En la siguiente tabla, se presenta la sistematizacion de
las acciones de vigilancia y las tecnologias empleadas en los co-
rredores migratorios de la frontera sur que encontramos:

Acciones de vigilanciay Corredor Municipio
tecnologias empleadas | migratorio

Costa Suchiate, Chiapas

Extraccién o revisiéon
arbitraria de disposi-
tivos Estancias provisionales
en el Corredor Costa:
en los municipios de
Suchiate, Huehuetdn,

Tapachula, Chiapas

Centro Frontera Comalapa, Chiapas

Las Margaritas, Chiapas

Selva Tabasco — retenes en
carretera
Uso de drones Costa Tapachula, Chiapas

Huixtla, Chiapas

Mapastepec, Chiapas

Tonald, Chiapas

Centro Las Margaritas, Chiapas

La Trinitaria, Chiapas

Selva Tenosique, Tabasco

En las caravanas

1 La accién de confiscar dispositivos no solamente se lleva a cabo en
estas estancias provisionales — son una prdactica sistemadtica y general en to-
dos los centros de detencién migratoria en el pais. Aqui solo se enlistan los
tnicos nombrados a lo largo de la investigacién de campo.
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Uso de cdmaras de Costa Tonald, Chiapas
videovigilancia Centro Frontera Comalapa,
Chiapas
La Trinitaria, Chiapas
Frontera Comalapa - La
Trinitaria
Comitdn, Chiapas
Selva Tenosique, Tabasco
Uso de escdner | rayos Costa Tapachula, Chiapas
X Tonald, Chiapas
Selva Tabasco — retenes en
carretera
Toma de datos biomé- Tapachula, Chiapas®®
tricos

Tabla 4. Acciones de vigilancia
Elaboracion propia

Extraccion o revision arbitraria de dispositivos

La extraccion de dispositivos moviles ocurre en una mul-
titud de espacios y con distintos actores. Implica en al-
gunos casos la revision forzada de celulares fisicamente
delante de las personas y, en otros casos, la retencién de
los dispositivos moviles.

Actores estatales
Los actores estatales realizan estas confiscaciones duran-
te la realizacion de trdmites, en retenes, en puestos de

> La toma de datos biometricos no solo se realiza en Tapachula - es una
practica por parte del INM, la COMAR y el ACNUR a nivel nacional. Solo se
enlista Tapachula al ser el tinico lugar al que se hizo referencia durante la
investigaciéon de campo.
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control migratorio y en Estaciones Migratorias (EMs) y en
Estaciones Provisionales (EPs). Al realizar trdmites en el
INM, se debe entregar el celular. No existen garantias de
transparencia ni seguridad sobre la revisién arbitraria de
dispositivos méviles, una practica que opera sin criterios
claros ni controles. Se implement6 abruptamente este re-
quisito sin notificacién previa ni justificacién, alterando
prdcticas establecidas. La falta de explicaciones oficiales,
sumada al temor de las personas migrantes de afectar sus
trdmites, ha normalizado esta medida.

Recopilamos testimonios sobre la revision de celula-
res por parte de elementos de la Fuerza de Reaccion In-
mediata Pakal (Fr1p), la Guardia Nacional (GN) y el Institu-
to Nacional de Migracién (INM). En retenes en carretera y
en aeropuertos, con la excusa de la revision de documen-
tos, como las citas de cBp One’®, los agentes revisan los
celulares. A finales de 2024, a las personas que viajaban
con cita en CBP One, las autoridades mexicanas pedian
que llevaran impreso el correo electrénico de su cita. Mu-
chas personas no la llevaban impresa, solo en su celular.
Los agentes del INM dejaban a las personas sentadas en
los autobuses, se llevaban el celular, su pasaporte y des-
pués de unos minutos regresaban. La revision de los ce-
lulares fuera de la vista de la persona implica un riesgo
a la revisién del contenido en su dispositivo, lo cual es
informacién privada. De manera similar, en detenciones
o revisiones arbitrarias e inconstitucionales en espacios
publicos, elementos de la Policia Municipal, la GN y el
INM han quitado y revisado celulares de personas en mo-

16 Aplicaciéon movil utilizada por el gobierno de EE.UU. para gestionar el
acceso al sistema de asilo y parole, criticada por violaciones a los derechos
humanos y a la privacidad.
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vilidad, ademads de sus documentos, los cuales en algunos
casos han llegado a romper.

En estaciones migratorias y estancias provisionales,
tanto personas en movilidad detenidas por el INM, como
defensoras que realizan monitoreo, sufren la retencién
sistemadtica de sus dispositivos moviles. Estos quedan
bajo custodia ya sea de seguridad privada o de la Guardia
Nacional, sin distincién ni justificacion clara.

En casos en los que no se retiran los dispositivos, los
actores estatales utilizan mucho la amenaza: “Te vamos
a quitar el celular”, como elemento de intimidaciéon hacia
personas en movilidad y personas defensoras.

Aunque no es actor estatal, cabe mencionar que esta
misma prdctica se realiza en oficinas del ACNUR (al menos
en Tapachula), de igual manera sin claridad sobre la razon
y sin transparencia sobre el cuidado de los dispositivos. Si-
milar al I1NM, las personas en movilidad no lo cuestionan
por preocupaciéon a perjudicar su acceso a la asistencia
que provee esta agencia de las Naciones Unidas.

Crimen organizado y otros actores
La disputa territorial entre grupos del crimen organizado
(co) en la frontera sur de México ha convertido el simple
acto de trasladarse entre municipios en una exposicion
constante a multiples formas de violencia, donde la po-
blacién civil asume todo el riesgo (Grupo de Trabajo Re-
gion Frontera, 2024). Uno de los riesgos centrales ha sido
el paso de migrantes por retenes y puntos de revision del
crimen organizado (E1 Observatorio de Personas Defenso-
ras de Derechos Humanos de Chiapas, 2025). En algunos
municipios, frente a los retenes, los operadores de trans-
portes publicos locales comenzaron a recoger celulares,
pidiendo que se apagaran, antes de viajar, y regresando-
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los al llegar a su destino. Las restricciones impuestas al
transporte publico por el crimen organizado impactaron
directamente en las personas migrantes, al coartar vio-
lentamente su derecho a la movilidad. Al entrar en cier-
tas regiones, el co también hacia revisiones de celulares
y documentos.

Antes de entrar [a una comunidad] nos dijeron que teniamos que
dejar teléfonos y credenciales en el porton. Nos preguntaron cuantos
éramos y si esperabamos a alguien mds. Nos dijeron que dejdramos
celulares y credencial, nos podiamos llevar dinero'” (Testimonio
recabado durante la investigacién de campo).

Estas restricciones no solo incomunican a quienes via-
jan, sino que restringen la movilidad de las personas mi-
grantes, refugiadas y desplazadas, aumentando el riesgo
a su vida y orillandoles a rutas mds clandestinas y con
mayor posibilidad de convertirse en victimas de redes de
trdfico y de trata.

Otro uso de vigilancia y control sobre dispositivos mo-
viles por parte del co se desarrollé6 mediante los llamados
“secuestros exprés” de personas en movilidad, entre Ciu-
dad Hidalgo y Tapachula (Colectivo de Monitoreo — Fronte-
ra Sur, 2024). Personas que fueron secuestradas compartie-
ron que en algunos casos los secuestradores les retenian el
celular y les ponian aplicaciones para intervenirlos.

Hemos escuchado de algunas personas que son secuestradas en la

ruta Cd. Hidalgo-Tapachula, quienes han comentado que en algu-
nos casos los “hackean” o que les ponen algunas aplicaciones para

17 Se ha quitado informacién especifica en los testimonios, para cuidar
la seguridad de las personas participantes.
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seguir leyendo los mensajes una vez son liberados (Testimonio re-
cabado durante la investigacién de campo).

Uso de drones

Se ha documentado el uso de drones en los tres principa-
les corredores migratorios. Su empleo por agentes estata-
les (principalmente con fines de vigilancia e intimidacion)
afecta tanto a comunidades locales como a personas de-
fensoras de derechos humanos. La opacidad en el uso de
drones —sin justificacién clara sobre sus objetivos— ge-
nera temor e incertidumbre en las personas sobrevoladas.
Su llamativa presencia revela su funcién primordial como
herramienta deintimidaciéon. Testimonios documentan
su empleo por parte de la Guardia Nacional y del INM,
incluso casos donde responden directamente en labores
de monitoreo realizadas por personas defensoras de dere-
chos humanos. Desde 2018 se identifico el uso de drones
para vigilar e intimidar a los éxodos migratorios, también
llamados caravanas. Los patrones de vigilancia a las carava-
nas se repiten en los campamentos autogestionados de las
personas en movilidad.

Vimos luces cuando estabamos entrando. Parecia un avion pero es-
taba muy bajo, por esta zona. Después de venir a dejarla, tipo las
7 de la noche, oscureciendo. Se escucho mucha bulla de gente alte-
rada... no sabia si era gente del [CO| o de militares (Testimonio
recabado durante la investigaciéon de campo).
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Uso de camaras de videovigilancia

En varios lugares en la region de la frontera sur hay cima-
ras de multiples actores. En las instalaciones del INM se
graba permanentemente, y hay cdmaras en espacios pu-
blicos. Una denuncia constante es que no se ponen a dis-
posicién esas grabaciones en casos de presuntos delitos;
quienes denuncian comunmente reciben como respuesta
de la fiscalia que “no funcionan las cdmaras”, demostran-
do que su uso principal es con propdsitos de vigilancia, no
de cuidado de las personas.

En 2024 se aprob6 una reforma para controlar la ins-
talacion de sistemas de videovigilancia, con afectacién a
cdmaras particulares, desmantelando los circuitos cerra-
dos que se tienen en casas, oficinas y negocios (Munoz,
2024 y Martinez, 2024). La reforma tuvo como resultado el
hostigamiento hacia la poblacion en general, con particu-
lares afectaciones a la sociedad civil, interviniendo en el
derecho a cuidar la integridad fisica. Es particularmente
preocupante, dados los antecedentes del fiscal con hechos
documentados de represion a personas defensoras de de-
rechos humanos (Centro de Derechos Humanos Fray Bar-
tolomé de Las Casas, 2024).

Desmantelamiento de cdmaras del crimen organizado (co)
De acuerdo con informacion referida en diarios estatales
y nacionales, la FRIP desmantel6 cdmaras del co en al me-
nos los siguientes municipios (entre paréntesis se cita la
fuente):

Corredor Costa

* Frontera Hidalgo (Clemente, La Jornada, 2025)
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e Suchiate (Clemente, La Jornada, 2025)

e Metapa de Dominguez (Gutiérrez, El Universal, 2025a)
* Mapastepec (Nunez, Diario del Sur, 2025)

e Tonala (Gutiérrez, El Universal, 2025d)

Corredor Centro

» Villaflores (Imparcial Chiapas, 2025)

» Teopisca (Diario de Chiapas 2025

e Chiapa de Corzo (Gutiérrez, El Universal, 2025e)
* Acala (Gutiérrez, El Universal, 2025b)

e Emiliano Zapata (Gutiérrez, El Universal, 2025b)
e San Fernando (Gutiérrez, El Universal, 2025c¢)

Corredor Selva
» Salto de Agua (Pérez, El Universal, 2025)

El co mantenia instaladas cdmaras de vigilancia en puntos
estratégicos de estos municipios, incluyendo zonas vincu-
ladas al trafico de personas y rutas maritimas migratorias.
Pese al desmantelamiento inicial —que no encontro resis-
tencia significativa—, se documento en varios municipios
el reestablecimiento de estos sistemas de videovigilancia
poco tiempo después.

Uso de escaner y rayos X

Ha aumentado el uso de escaners y rayos X por parte de
actores estatales en los ultimos anos. En los tramos de
carretera, pasando por los retenes de revision migratoria,
es cada vez mds comun el uso de estas tecnologias para
revision de equipaje, de documentos de identificaciéon y
de las personas. También se utilizan en los campamentos
de personas migrantes por parte del INM, PM y SEDENA.
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El uso de escaners también se cruza con el abuso de
poder y la extorsion. En los puertos fronterizos formales,
los agentes dicen escanear las identificaciones de residentes
temporales y permanentes. Los agentes del INM alegaban
falsamente que no se habia escaneado la identificacién
de las personas, acusdndolas de ingreso irregular y amena-
zandolas con detencion, a pesar de que ellas contaban con
documentos validos. Con la amenaza, extorsionan a las per-
sonas para no detenerles. En estos casos se usa la tecnologia
para violentar los derechos de las personas en movilidad.

Toma de datos biométricos

Uno de los mecanismos de vigilancia mds prevalentes a
nivel nacional por parte de varios actores es la toma de da-
tos biométricos, particularmente de personas en movili-
dad. Los datos biométricos son datos unicos que nos iden-
tifican a todas las personas. En El cuerpo como dato (Diaz,
2018), se detallan los riesgos y las implicaciones de los mis-
mos, no solo como informacidn sensible, sino como parte
de nuestros cuerpos:

Afirmar que el uso de los datos extraidos del cuerpo solo
afecta a la informacién y no al cuerpo mismo niega la re-
lacién inextricable entre esas piezas de informacién y la
dignidad del cuerpo al que se refieren. Por ende, entender
los datos biométricos en la misma extensién y sentido que
los datos personales (como la direccién, o el numero tele-
fonico de un individuo) niega la importancia central de la
corporalidad en cuanto a la identidad del individuo.

La identificacién biométrica “uno contra muchos” re-
quiere bases de datos centralizadas, lo que implica que
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el Estado almacena informacién sensible (huellas, rostro,
iris) fuera del control de las personas. Esto facilita la vigi-
lancia indiscriminada, el perfilamiento y el uso abusivo
por parte de autoridades o terceros, sin garantias claras de
transparencia o limites legales.

Los sistemas biométricos, adoptados globalmente para
identificacion universal, elecciones electorales y asisten-
cia social, exigen que los rasgos cumplan cuatro criterios:
coleccionabilidad, universalidad, unicidad y permanen-
cia (Mordino & Massari, 2008). Sin embargo, su expansion
genera dilemas: las bases de datos centralizadas, gestio-
nadas por gobiernos o empresas, exponen a brechas de
seguridad y vigilancia masiva.

No existen mecanismos robustos para evitar el acce-
so ilegal, la filtracién o la comercializacién de los datos
biométricos. En México, instituciones como el Instituto
Nacional Electoral (INE) o el iINM han tenido incidentes de
seguridad, lo que expone a riesgos de robo de identidad o
discriminacion.

Ademads, el enfoque legislativo en proteger datos perso-
nales omite debates éticos profundos. La “informatizacién
del cuerpo” —su conversion en dato— desmaterializa la
identidad, reduciéndola a informacién y potencialmente
deshumanizdndola (Diaz, 2018; Higgs & Caplan, 2013).

Quienes han pasado por [la detencion migratoria], hablan sobre
la toma de datos, cuando les detienen en la estacion migratoria
(Testimonio recabado durante la investigaciéon de campo).

Desde la bioética, se cuestionan marcos juridicos tra-
dicionales (propiedad, integridad, autonomia) por ser in-
suficientes para definir la relacién individuo-cuerpo. La
biometria no solo plantea retos técnicos, sino filoso6ficos:
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¢es el cuerpo una mercancia, un signo o parte esencial de
la dignidad humana? Este debate urge en América Latina,
donde su implementacion crece sin estandares éticos claros.

La politica biométrica en el contexto migratorio
mexicano refuerza un sistema de control opresivo
que prioriza la seguridad nacional sobre los
derechos humanos

En La frontera en el cuerpo: Registro biométrico en el contexto
migratorio, Santiago Narvdez (2020) critica la implemen-
tacion de sistemas biométricos en México para el control
migratorio, sefialando que convierte el cuerpo de las per-
sonas migrantes en un “campo de vigilancia”. Narvdez sos-
tiene que la recoleccion obligatoria de datos biométricos
(huellas, rostro, iris) en estaciones migratorias o durante
detenciones, sin consentimiento informado viola dere-
chos a la privacidad y la dignidad. Esto refleja una légica
de control que trata a los migrantes como amenazas, no
como sujetos de derechos (Narvdez, 2020).

Las bases de datos biométricas, gestionadas por el INM 0
compartidas con agencias como la ¢Bp (Oficina de Aduanas
y Proteccion Fronteriza, en espafiol) de EE.UU., facilitan la
vigilancia transfronteriza, la deportacién automatizada y
la creacidn de perfiles basados en origen étnico o naciona-
lidad. Hay una total falta de transparencia y de acceso a la
informacion publica, a los Derechos Arco: No hay claridad
sobre como se almacenan, usan o protegen los datos.

En un contexto de corrupcién y colusion con el crimen
organizado, esto expone a las personas migrantes a ries-
gos de extorsion, secuestro, trafico de informacion, entre
otros. Estas practicas contradicen derechos constituciona-
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les y estdndares internacionales (Convencién Americana
de Derechos Humanos, Pacto de San José) y el principio de
no discriminacioén, al someter a grupos vulnerables a un
escrutinio desproporcionado.

La contradiccion entre el marco juridico, por ejemplo,
la Convencion Americana, que garantiza libertad de trdn-
sito, y practicas estatales que criminalizan la migracion
irregular, violan el principio pro persona.

La recopilacion de estos datos tiene multiples riesgos
de seguridad (del resguardo de la privacidad o propiedad,
la desviacion del uso, la discriminacion sobre ciertos cuer-
pos). La base de datos, como tal, implica riesgos si es inter-
venida, si hay perdida de la informacién y si hay mal uso
de esta misma. La toma de datos biométricos, por parte de
actores estatales y otros actores agresores, implica sesgos
en el ejercicio del poder y en las prdcticas de vigilancia.

El 1NM, la COMAR y el ACNUR (Alto Comisionado de las
Naciones Unidas para los Regugiados), toman datos bio-
métricos a través del iris de personas con necesidades de
proteccion internacional. Tener una base de datos con in-
formacién tan sensible es altamente preocupante, parti-
cularmente al ser solicitada para acceder a un derecho hu-
mano fundamental (solicitud de asilo a la COMAR) o para
recibir asistencia humanitaria de agencias de la oNU.

En el articulo de Roda Siad (2004: Riesgos y desafios vinculados
a la asistencia en efectivo mediada por la biometria, de la revista
Forced Migration Review, se detallan los mismos, explicando
que ‘la verificacién biométrica vinculante para el acceso a
la asistencia en efectivo y mediante vales es un fenémeno
relativamente nuevo™ Esta prdctica ha sido adoptada en
muchos puntos del mundo por parte del ACNUR, con una
variedad de problemas y riesgos, siendo uno muy importante
la seguridad y el uso de esa informacion. En algunos casos,
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la imposibilidad de verificar los datos biométricos impide
el acceso a los apoyos destinados a la poblacion solicitante
Por ejemplo, en Dadaab, Kakuma y Kalobeyei, a las personas
refugiadas se les pide pasar una verificaciéon biométrica
cada mes para recibir su asistencia, y no siempre se logra
leer sus datos (Siad, 2024).

De manera muy preocupante han habido infracciones
de las bases de datos, como es el caso de Bangladesh. El
gobierno de Bangladesh compartié datos biométricos (re-
copilados por el ACNUR) de personas refugiadas rohinyds
con el gobierno de Myanmar sin consentimiento de las
personas (Su et al., 2023).

Los riesgos en la proteccion de datos personales son al-
tamente preocupantes, debido a la alta sensibilidad de esta
informacién. A las personas solamente se les dice que es
“para el trdmite” y no se les permite ni cuestionarlo, pues
la mayor preocupacion es perjudicar el avance del mismo.
Incluso al ser “voluntaria” la toma de esta informacion, en
realidad hay una presion detrds, ya que los tramites y los
apoyos gestionados son de vida o muerte para las perso-
nas en movilidad. Si hubiera una fuga de esta informacién
resultaria en un riesgo muy alto de las personas, ya que
huyen de sus paises de origen para salvaguardar sus vidas.

En el informe Privacidad en el desplazamiento Migratorio
de la Coalicion Migrar Sin Vigilancia' de la que CoLibres
forma parte, se describen las preocupaciones comparti-
das por albergues de la Iglesia y de la sociedad civil en
México ante esta toma de datos (Coalicién Migrar Sin Vigi-
lancia, 2024). El modelo de gestion de la agencia prioriza
la recoleccion centralizada de datos, mediante sistemas
obligatorios que abarcan: personas en movilidad, redes de
albergues y organizaciones financiadas. Al ser la princi-
pal financiadora de muchos de estos espacios, dificulta la
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posibilidad de objetar la entrega de datos personales, de
listas de asistencia, de registro y de beneficiarios, datos
que se solicitan de manera arbitraria.

Como senala el informe, esta informacién se acrecen-
ta, ya que el ACNUR “tiene acuerdos con autoridades esta-
dounidenses, como el Departamento de Seguridad Nacio-
nal (DHS, por sus siglas en inglés) para el intercambio de
informacién biografica y de datos biométricos.

La evaluacién del impacto a la privacidad del acuerdo, rea-
lizada por el DHS, reconoce riesgos que no han sido total-
mente mitigados, como el hecho de que el titular de los
datos personales (la persona en trdansito) puede desconocer
en donde o con quién mds se compartirdn sus datos, o que
estos sean utilizados para propodsitos fuera de lo especifi-
cado en el acuerdo, por lo que existe el riesgo de que los
mismos puedan ser usados en prdcticas de vigilancia y de
perfilamiento. Esta situacién plantea un nuevo nivel de
complejidad, pues la instancia que recopila y comparte los
datos personales es un actor humanitario (Coalicion Migrar
Sin Vigilancia, 2024).

El intercambio de datos personales, biogrdficos y bio-
métricos pone en alto riesgo a las personas en movilidad
y a las personas defensoras de derechos humanos.

Esta preocupacion se suma a la entrega de datos biomé-
tricos por parte del Estado mexicano de personas migrantes
a agencias de EE. UU. La Red en Defensa de los Derechos
Digitales (R3D) ha denunciado como el gobierno mexicano
recaba y comparte datos biométricos de personas migrantes
con EE.UU desde 2017. Entre 2018 y 2024 se han transferido
433 mil 224 perfiles de datos biométricos (R3D, 2025b). Esto
subraya la preocupacién de la recabacion y la existencia
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de base de datos personales, biogrdficos y biométricos por
parte de agencias gubernamentales como el INM y la COMAR,
asi como de agencias internacionales como el ACNUR, que
trabajan cercanamente con el Estado. La simple existencia
implica el riesgo, para las personas migrantes y con necesi-
dades de proteccion internacional, de que su informacion
pase a otros actores agresores.

Acciones de control sobre el acceso a 1a sefial

La sefial y el acceso a la red es fundamental para la comu-
nicacioén, particularmente para personas en movilidad y
para zonas de conflicto y en vulnerabilidad. La zona sur-
sureste de México es donde hay menor acceso a internet y
sefial, y menor conectividad (Huerta Veldzquez, 2025). La
ausencia de conectividad no es una accién de vigilancia
en si misma, pero si vulnera a las personas. El corte de
luz y de sefial es mecanismo de control y violencia sobre
poblaciones vulnerables, como se ha documentado en va-
rios lugares del mundo: en situaciones de guerra y de ge-
nocidio es una acciéon que pone en riesgo a comunidades
y poblaciones enteras.

En relacién a apagones o cortes de internet, Palestina
es un caso muy prominente —en el genocidio actual se han
documentado disrupciones y cortes o apagones comple-
tos. Sin embargo, el patrén de ataques a la infraestructura
de telecomunicaciones se ha repetido en 2008, 2011, 2014
y 2021 (Access Now, 2023).

En América Latina, los apagones generales de internet
no son tan comunes, pero si se ha documentado la inte-
rrupcion localizada en varios paises. Han sido mas comunes
las interrupciones de servicios especificos. En el informe
Una panordmica de los apagones de internet en América Latina
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de Derechos Digitales, documentan distintos mecanismos de
bloqueos, apagones e interrupciones, en los ultimos diez
anos, localizados en Brasil, Chile, Colombia, Nicaragua, Pa-
raguay, Perti y Venezuela. Destacan que son mds frecuentes
las interrupciones en contextos de protesta social. (Silva,
2023; Association for Progressive Communications (APC) &
Derechos Digitales, 2022).

En Colombia, a partir de un proceso de litigio de Fun-
daciéon Karisma, la Corte Constitucional declaré que los
cortes de internet durante el paro nacional de 2021 eran
una violacion a la libertad de expresion por parte del go-
bierno. Consider¢ la Corte la existencia de un derecho de
acceso a internet (Fundacién Karisma, 2023).

En México se ha documentado el bloqueo de la red Tor,
por parte del operador de telecomunicaciones Telmex (Na-
jera, 2020). La red Tor, impulsada por la sociedad civil y
colectivos, es una tecnologia usada a nivel global que ofrece
la posibilidad de conectarse a la internet de manera privada
y anonima. El bloqueo de la red Tor limita la expresion a
la libertad en internet.

Es dentro del contexto latinoamericano que se llevan a
cabo acciones similares en la frontera sur de México, y es
importante visibilizar como sistemdticamente se llevan a
cabo en esta region—. El control sobre la sefial y la red por
parte de los actores agresores se manifiesta de distintas
maneras. Las hemos categorizado de la siguiente forma:

* Instalacion de antenas: Hace referencia a antenas que se
han identificado como instaladas y controladas por actores
no identificados, vinculados al crimen organizado.
* (Corte de sefial: Se manifiesta un patrén de corte de sefial
en tiempos y momentos identificados en los municipios,
en relacién a los mismos actores no identificados.

113



* Corte de luz: Cortes de luz por distintos actores —estata-
les y no identificados— en momentos y tiempos de conflic-
to que ponen en riesgo la seguridad de las personas en los
municipios.

* Caidas de internet recurrentes: Caidas de internet por par-
te de distintos actores, también impactando en momentos
de riesgo o conflicto agudizado.

En el siguiente mapa se ubica la informacién sobre
estas acciones de control sobre el acceso de la senial por
municipio:

Mapa 2. Acciones de control sobre el acceso a la sefial
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A continuacion, la tabla presenta la sistematizacién
de los mecanismos de control sobre la sefial que encon-
tramos en los corredores migratorios:

Situacion C.O rredo'r Municipio
migratorio
Costa Pijijiapan, Chiapas
Instalacion de Jtap P
antenas Centro Frontera .Comalapa,
Chiapas
Costa Tonald, Chiapas
Corte de sefial Las Margaritas,
Centro .
Chiapas

Frontera Comalapa,

Corte de luz Centro Chiapas
La Trinitaria, Chiapas

Frontera Comalapa,
Chiapas

Las Margaritas,

Centro Chiapas

Tuxtla Gutiérrez,
Caidas de Chiapas

internet Palenque, Chiapas
recurrentes

Salto de Agua,
Chiapas

Selva ]
Tenosique, Tabasco

Villahermosa,
Tabasco

Tabla 5. Sefial
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Instalacion de antenas

Se ha identificado la instalacién de antenas por parte del
crimen organizado. No hay claridad sobre el uso de las
mismas, lo que genera miedo en las personas en esas re-
giones, por la posibilidad de la intervencion de las llama-
das. Mds que para la vigilancia, esta accién es claramente
un mecanismo de control y de generacién de terror en las
poblacionescon presencia del crimen organizado.

Cortes de serial y de luz
Los cortes de sefial y de luz se vinculan al crimen orga-
nizado como otro mecanismo de control poblacional: las
dejaincomunicadas, aumentando el miedo frente a las
posibles violencias que puedan ocurrir en esos momen-
tos. En algunos municipios, en algunas temporadas, se
identificaban estos cortes de manera sistemadtica, “al mis-
mo tiempo y horario que quitan linea eléctrica”. General-
mente se vincula a ciertos movimientos por parte del co,
con “llegadas de cargamento”, y enn algunos casos con
la llegada de personas en movilidad en trance de trafico.

Caidas de internet recurrente

Ademads de los cortes de senal y de luz que se pueden
identificar mds dirigidas hacia la poblacion, por parte del
crimen organizado, hay municipios donde se identifica-
ban las caidas o bloqueos —sin claridad de cual de los
dos era— del internet. Las redes de internet caen repen-
tinamente y solo se pueden usar algunas aplicaciones, a
veces si hay senal telefénica, pero no de internet mévil.
Durante la temporada electoral, el servicio eléctrico se in-
terrumpia durante varios fines de semana. Incluso cuan-
do la energia volvia, el internet permanecia inestable o se
desconectaba por completo.
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En temporadas de elecciones también hubieron varias semanas en
las que cortaron el servicio de electricidad cada fin de semana, des-
de ese momento cuando volvia la luz, los servicios de internet co-
menzaron a tener esta inestabilidad y desconexiones (Testimonio
recabado durante la investigacion de campo).

Los retenes como lugar de hipervigilancia y control

Los retenes del Estado y otros actores (fijos y provisiona-
les), al igual que el acceso a la senal, no son acciones de
vigilancia, pero se ejecutan en estos espacios, convirtién-
dolos en lugares de alto riesgo para la vigilancia, entre
otras violencias.

Redes y organizaciones de la sociedad civil han documen-
tado numerosas violaciones a derechos humanos y violencias
por parte del Estado y del crimen organizado en los retenes,
tales como extorsiones, secuestros y desapariciones. En
relacién a las acciones de vigilancia, son de los lugares de
mayor riesgo para que éstas ocurran; la revision arbitraria
de dispositivos moviles, el uso de cdmaras, escdneres y
rayos x, son entre las tecnologias que suelen emplearse.
Son puntos que generan mucho miedo, por el riesgo que
conlleva cruzarlos y por la incertidumbre ante los actores
agresores que se pueden encontrar en estos espacios.

De manera preocupante, documentamos en la inves-
tigacion la presencia de actores del crimen organizado
realizando revisiones arbitrarias en las inmediaciones de
oficinas del INM, ejemplificando la colusion entre las au-
toridades y el crimen organizado, lo cual acrecenta el mie-
do ante los actores presentes en los retenes.

Ademads, generalmente son zonas donde no hay senal
—por anos han sido puntos de mucho riesgo para las per-
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sonas en movilidad. En los retenes migratorios, al perder
la sefial, las personas eran detenidas por parte del INM
(sus celulares retenidos) y trasladadas a cdrceles migra-
torias (en estaciones migratorias y estancias provisiona-
les), quedando incomunicadas, sin posibilidad de man-
tener contacto con sus familiares o redes de cuidado, y
sin informacién. Durante la detencién, las personas sis-
temdticamente no tienen acceso a teléfono o llamadas,
en franca violacion a sus derechos fundamentales (Centro
de Derechos Humanos Fray Matias de Cordova, 2023). Ac-
tualmente, se suma la preocupacion de las revisiones de
los dispositivos mdviles por parte del crimen organizado,
poniendo en riesgo la vida de las personas que transitan
por estos retenes, particularmente al ser personas en mo-
vilidad y/o personas defensoras de derechos humanos.

Donde hay retenes [con migracion y con GN] no hay sefial... [En
los] retenes del CO no hay sefial de celular (Testimonio recabado

durante la investigacién de campo).

En el siguiente mapa, recopilamos informacién sobre
ubicaciones de retenes por municipio:
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Leafet| Desi

Mapa 3. Los retenes como lugares de hipervigilancia y control

El mapa no es exhaustivo, se ubican los retenes for-
males y fijos, asi como los provisionales, a partir de infor-
macién publica y lo identificado a lo largo de la investiga-
cién. Los retenes provisionales cambian, y tienen presen-
cia de actores estatales, asi como del crimen organizado.

A continuacion, la tabla presenta los retenes que se
ubican en el mapa:
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Tipo de retén Corredor Municipio
Migratorio
Centro de Atencién Costa Huixtla, Chiapas
Integr al_al Trdnsito Centro La Trinitaria, Chiapas
Fronterizo (CAITF)
Selva Catazajd, Chiapas
Puertos fronterizos Costa Suchiate, Chiapas
formales Centro Frontera Comalapa, Chiapas
Selva Tenosique, Tabasco
Tapachula, Chiapas:
Costa Aeropuerto Internacional
de Tapachula
Chiapa de Corzo:
Aeropuerto Centro Aeropuerto Angel Albino Corzo
Villahermosa, Tabasco:
Selva Aeropuerto Internacional
Carlos Rovirosa Pérez
Tapachula, Chiapas
Huehuetdn, Chiapas
Costa Pijijiapan, Chiapas
Tonald, Chiapas
Retenes del Estado
- con presencia de Arriaga, Chiapas
agentes del INM, GN, . ]
FRIP, Ejército, Judi- La Trinitaria, Chiapas
ales Centro
ca Comitdn, Chiapas
San Cristébal de Las Casas,
Chiapas
Tuxtla Gutiérrez, Chiapas
Selva Tenosique, Tabasco

Villahermosa, Tabasco
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Costa Acapetahua, Chiapas

Frontera Comalapa, Chia-
pas

Centro La Trinitaria, Chiapas
Retenes de Crimen Las Margaritas, Chiapas
Organizado (CO) Tenosique, Tabasco
Selva

Macuspana, Tabasco

Villahermosa, Tabasco

Cardenas, Tabasco

Tabla 6. Retenes

Se ubican los puertos fronterizos formales: CAITF, ae-
ropuertos, retenes fijos y provisionales con presencia de
actores del estado (INM, GN, FRIP, Ejército, Judiciales) y
retenes con presencia del crimen organizado. Los aero-
puertos ubicados son los del sur, pero a nivel nacional se
han convertido en retenes y en lugares muy restrictivos
para la movilidad.

Estos retenes no son todos: los provisionales del Es-
tado y del crimen organizado aumentan y disminuyen
sistemadticamente. Se mapearon y sistematizaron los re-
tenes mencionados durante la investigacion, e ilustran la
cantidad de retenes que se transitan, los distintos actores
y los riesgos asociados al transito —particularmente con-
siderando las acciones de vigilancia ejecutadas y las tec-
nologias empleadas en estos lugares, sumada al no acceso
a la sefial— y por ende a la comunicacién —al pasar por
estos puntos.

Es muy preocupante que los retenes con actores del
Estado y los del crimen organizado compartan estrate-
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gias de control territorial, y por tanto de control de flujos
migratorios, generalmente provisionales o cambiantes y
no hay acceso a la sefial, donde se intensifican las accio-
nes de control y de vigilancia, poniendo en mayor riesgo
a las personas que transitan por estos puntos a lo largo
de la frontera sur.

Actores que utilizan tecnologias
para vigilar y controlar

Las acciones de vigilancia son operadas por distintos tipos
de actores — estatales y extraoficiales o no identificados.
En el esquema de esta investigacion los categorizamos de
la siguiente manera:

* Organismos internacionales

e Autoridades con mandato de aplicacién de legislacién

migratoria

* Fuerzas represivas del Estado

* (Crimen organizado

En el siguiente mapa, recopilamos informacién sobre
ubicaciones de los actores por municipio:



Mapa 4. Actores que usan tecnologia para vigilar y controlar
Elaboracion propia

A continuacion, se detallan los municipios donde se
identificaron acciones de vigilancia en la frontera sur por
parte de estos actores:
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Actores que utilizan
P Corredor s
tecnologias para mieratorio Municipio
vigilar y controlar g
Organismos
internacionales: Selva Tapachula, Chiapas
ACNUR
Tapachula, Chiapas
Costa B .
Huixtla, Chiapas
La Trinitaria, Chiapas
Autoridades con Centro Comitdn, Chiapas
mandato de aplica- . P
cién de legislacién Tabasco - retenes en
migratoria: Selva carretera
INM y COMAR Tenosique, Tabasco
Tuxtla Gutiérrez
Aeropuertos'® Tijuana
Ciudad Judrez
Tapachula, Chiapas
Pijijiapan, Chiapas
Costa Tonald, Chiapas
Fuerzas represivas Arriaga, Chiapas
del E's,tac'lo: Juchitan, Oaxaca
GN, Ejército, . B
FRIP. Policia. INM Las Margaritas, Chiapas
Judiciales’ Seguridad Centro San Cristébal de Las
privada Casas, Chiapas
Tuxtla Gutiérrez, Chiapas
Tabasco - carreteras
Selva -
Tenosique, Tabasco

18 Las acciones de vigilancia no solamente se llevan a cabo en estos aero-
puertos — son una practica sistemdtica y general en el pais. Solo se enlistan
los que se nombraron a lo largo de la investigacién de campo.



Costa Tapachula, Chiapas

Crimen organizado:

carteles, narcotrafico, Tonald, Chiapas

grupos delictivios, Frontera Comalapa,
1 Centro Chi
paramilitares, redes iapas
de trifico y de trata, La Trinitaria, Chiapas

coyotes, polleros,
y otros actores no
identificados Selva

Las Margaritas, Chiapas

Tenosique, Tabasco

Tabasco - retenes en
carretera

Tabla 7. Actores agresores
Elaboracion propia

Organismos internacionales

Los organismos internacionales son otro actor que reali-
za acciones de vigilancia, particularmente sobre las per-
sonas en movilidad. Tienen presencia a nivel nacional,
con actuacion en todas sus oficinas. Sin embargo, en la ta-
bla solamente se incluyen donde vienen los testimonios
directos de las acciones ejecutadas.

Una preocupacion grande es la toma de datos biomé-
tricos de las personas con necesidades de proteccién in-
ternacional que realiza el AcNUR. El accionar del ACNUR
en la frontera sur de México no ha sido para el fortaleci-
miento y articulacién de movimientos en defensa de los
derechos de las personas en movilidad, por lo cual es atin
mads preocupante la recopilacion de datos personales, sin
claridad del resguardo ni del uso.

La presencia de los organismos internacionales, parti-
cularmente organismos de la ONU, en la frontera sur de
México, como en otras partes del mundo, ha sido de ex-
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traccion de informacioén. El uso de tecnologia para vigilar
y controlar a las personas en movilidad, asi como a las
personas defensoras —condicionando el apoyo a cambio
de datos sensibles— se replica en esta region.

Autoridades con mandato
de aplicacion de legislacion migratoria

En esta categoria incluimos a las autoridades responsa-
bles de aplicar la legislacién en materia migratoria —el
INM y la COMAR. E]l INM es responsable de los tramites de
regularizacién migratoria y la COMAR de solicitudes de
personas con necesidades de proteccion internacional. Se
incluyen acciones de vigilancia que se llevaron a cabo en
este marcode trdmites migratorios y de asilo.

Fuerzas represivas del Estado
En fuerzas represivas del Estado, incluimos actores esta-
tales armados o que llevan a cabo labores de “seguridad
nacional”, algunas que identificamos como acciones de
vigilancia. Entre ellas estdn: la Guardia Nacional®, el Ejér-
cito, las Frip, la policia (en sus distintos niveles), el INM y
los judiciales. Aunque no son actores estatales, también

¥ La Guardia Nacional tiene facultades de control y verificacién migra-
toria desde su despliegue en 2019. Organizaciones y redes de la sociedad
civil han documentado y denunciado los abusos y violaciones a derechos hu-
manos de las personas migrantes cometidas por la GN, como fue la presenta-
cién ante la scjN de un amicus curiae sobre la Accién de Inconstitucionalidad
(62/2019), nombrando cémo la 6N fue vinculada al control migratorio bajo
una légica de contencién en las fronteras y en el marco de la militarizacién
de la politica migratoria. El amicus curiae fue presentado por el cbH Miguel
Agustin Pro Judrez, el Colectivo de Observacién y Monitoreo de Derechos
Humanos en el Sureste Mexicano y los Programas de Seguridad Ciudadana y
Asuntos Migratorios de la Universidad Iberoaméricana de la Ciudad de Méxi-
co (Centro de Derechos Humanos Miguel Agustin Pro Judrez, 2022).
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se incluyo seguridad privada, ya que es contratada por
instituciones gubernamentales.

El InM se incluye en dos categorias, ya que lleva a cabo
los tramites migratorios, pero por su presencia en los re-
tenes y las revisiones migratorias, muchas de las acciones
que ejecuta son violentas, junto con las fuerzas represivas
del Estado. El inM se ha ido militarizando en todos sus
niveles, desde las labores en los retenes, las armas que
portan y los perfiles de las personas que han asumido los
cargos de toma de decisiéon en el Instituto (Universidad
Iberoamericana, Direccién de Incidencia, Programa de
Asuntos Migratorios, Programa de Seguridad Ciudadana,
2024) Por tanto, y por la identificacién de acciones de vi-
gilancia en ambos tipos de hechos (Salgado, 2024), se con-
sider¢ pertinente incluirles en ambas categorias.

Crimen organizado
En el marco del crimen organizado, integramos actores que
realizan actividades delictivas de manera estructurada. Esto
incluye a cdrteles internacionales y locales de narcotrafico,
grupos delictivos, paramilitares, redes de trafico y de trata,
coyotes y polleros.
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B. Proveedores de tecnologias
de vigilancia en la frontera sur de México

En esta investigacion es relevante senalar a los provee-
dores de tecnologia que suministran estos recursos de
vigilancia al gobierno mexicano, ya que las empresas res-
ponsables de producir y vender estos productos, también
deben rendir cuentas por sus impactos en las personas en
movilidad, defensoras de derechos humanos y poblacién
en general.

La iniciativa Surveillance Watch? es un mapa que do-
cumenta las relaciones opacas en la industria de la vigi-
lancia. Es una iniciativa alimentada por la poblaciéon en
general, con aportaciones de individualidades. En el mapa
de la iniciativa, se identifican 50 empresas y entidades que
le venden o tienen presencia en México*' (vea Anexo 4):

20 Surveillance Watch es un mapa interactivo que documenta las cone-
xiones de la industria de la vigilancia a nivel global. Se fundo por activistas
de la privacidad y es una iniciativa sostenida por la comunidad. El mapa lo
consultamos por tultima vez el 30 de junio de 2025. https://www.surveillan-
cewatch.io

2 Informacién de Surveillance Watch, traducida con Disroot: https://
translate.disroot.org/
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Pais

Empresas

Alemania

FinFisher

Utimaco

Canada

EXFO

Geotab

Senstar Technologies Corp

China

Dahua Technology

Uniview Technologies

ZTE

Chipre

UTX Tecnologies

EEUU

Avathon

Carbyne

Infinova

OSI Systems

PAT Systems

Perceptics

Sprinklr

Francia

IDEMIA

Thales Group

India

BellTroX

Mantra Softech

Raviraj Technologies

SysTools

Inglaterra

Darktrace

Gamma Group

Hiddentec
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Ability, Inc.

Asaac Networks

BriefCam

Circulos

Cognyte

Corsight Al

Echo-On Technologies

Israel ;
Kavit

Magal Security Systems

MER Group

NSO Group

Pegasus

QuaDream

Rayzone Group

Hacking Team

Italia IPS Intelligence

Leonardo

Japon NEC Corporation

Lituania Neurotecnologia

Luxemburgo Q Cyber Technologies

Citadel

MFI Suave

Protei

Rusia
SpeechPro

SearchInform

Tabla 8. Proveedores de equipo de vigilancia
Elaboracion propia con informacion de Surveillance Watch
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Estas empresas son las que se identificaron como pro-
veedoras de tecnologia que se utiliza en México. Esto es
altamente preocupante para la poblacién en general. Re-
presenta el riesgo que la poblacion en el pais enfrente a
ser vigilada por el Estado y otros actores agresores. Entre
estas hay venta y uso de spyware, herramientas de extrac-
cién forense, antenas falsas, entre otras herramientas.

En el informe El Estado de la Vigilancia®*, se describe el
uso de las tecnologias por parte del Estado mexicano para
vigilar a la poblacion. Se ubican varias en la frontera sur:

— El Estado de Chiapas es potencial cliente de Hacking
Team, a través de intermediarios, Servicios Integrales He-
res, para la adquisicion de spyware.??

— LaFiscalia General del Estado de Chiapas adquirié UFED
Touch Ultimate de la empresa Cellebrite, una herramien-
ta de extraccién forense. También es cliente del Rayzone,
para la compra de Sistema Geomatrix, herramientas para
la geolocalizacion a través de infraestructuras de teleco-
muncaciones.

— La Fiscalia General del Estado de Tabasco también es
cliente de Cellebrite para la adquisisiéon de herramientas
de extraccion forense.

— La Comision de Busqueda de Personas de Tabasco ad-

22 E]1 Estado de la Vigilancia. R3D: Red en Defensa de los Derechos Digita-
les. Publicada Enero 2025. Disponible en https://r3d.mx/wp-content/uploads/
Edo_Vigilancia_DIGITAL.pdf

23 En 2015, Hacking Team sufri6é un ataque informdtico, tras el cual se
publicé informacién sobre su venta de software a regimenes represivos. Uti-
lizan malware y vulnerabilidades como los servicios de seguridad ofensiva
que ofrecen. “Hacking Team hacked: firm sold spying tools to repressive re-
gimes, documents claim” The Guardian. Publicado julio 2015. Disponible en
https:/fwww.theguardian.com/technology/2015/jul/06/hacking-team-hacked-
firm-sold-spying-tools-to-repressive-regimes-documents-claim
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quiri6 el Sistema Geomatrix de Rayzone para los sistemas
de geolocalizacion.

A nivel federal, el INM es cliente de Cellebrite, que
vende herramientas de extracciéon forense. Permiten ex-
traer de un dispositivo fisico la informacion almacenada
— comunicaciones privadas, datos de identificacién de las
comunicaciones, informacion, documentos, archivos de
texto, audio, imagen o video. La informacion es almace-
nada en el dispositivo y en datos remotos vinculados con
el mismo. El INM no tiene facultades para la intervencion
de comunicaciones privadas, por lo cual es altamente
preocupante la adquisiciéon de estos equipos.

En las caravanas, volvi a ver estos coches [con presencia de autoti-
dades no identificadas, posiblemente del INM| con las cajuelas con
equipo. Hasta después fue que aprendi mds sobre estas cosas, en ese
momento no las habia identificado mucho... creo que eran antenas
falsas. Eran como cajas negras (Testimonio recabado durante
el trabajo de campo).

También es importante hacer mencion del uso de jam-
mers por parte del gobierno en México, particularmente
en relacion a los cortes de sefial y caidas de internet antes
descritas. Los jammers, bloqueadores o inhibidores, son dis-
positivos electrénicos utilizados para generar interferencia
y mala recepcion de distintos tipos de sefiales, incluidas
las frecuencias 2G, 3G, 4G, bluetooth y wifi, entre otras.

En Chiapas, la Secretaria de Seguridad y Proteccion
Ciudadana (ssypc) ha utilizado jammers para inhibir la
senal de telefonia moévil en penales.>* En 2020, la ssypc

24 “SSYPC instalard mds inhibidores de sefial celular en penales”. Secreta-
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public6 un decreto llamado la Ley “Antijammers”, prohi-
biendo “la fabricacién, comercializacién, adquisicién, asi
como la instalacion, portaciéon, uso y operacion de equi-
pos que bloqueen, cancelen o anulen las sefniales de tele-
fonia celular, de radiocomunicacién o de transmisién de
datos o imagen”. Sin embargo, autoriza el uso de los mis-
mos por parte de autoridades en centros de reinsercion
social, establecimientos penitenciarios, centros de inter-
namiento para menores, instancias de seguridad publica
federales y de seguridad nacional.?®

El Estado mexicano utiliza empresas intermediarias
en la adquisicién de la mayoria de servicios y productos
para la vigilancia®®. Durante nuestra investigacion, consul-
tamos la informacion publica de contrataciones abiertas
en el Portal de Transparencia Presupuestaria, revisando
la base de datos de contratos ingresados a la Plataforma
Integral CompraNet del ejercicio fiscal vigente. A partir
de informacion publicada en el portal de transparencia se
pueden identificar los proveedores de las instancias guber-
namentales, lo cual nos puede indicar un poco mads sobre
los proveedores que venden productos o servicios que se
pueden utilizar para la contencién migratoria.

En la siguiente tabla se presenta informacién sobre
los proveedores de productos que pueden ser utilizados
para la vigilancia al INM y a la GN, las dos autoridades con

ria de Seguridad y Proteccién Ciudadana de Chiapas. Publicada agosto 2013.
Disponible en https:/fwww.ssp.chiapas.gob.mx/noticias/JcmQ1N78wAY-3D-

% “Se publica decreto que le da existencia a la Ley “Antijammers”. Secre-
taria de Seguridad y Proteccién Ciudadana. Publicada enero 2020. Disponible
en https:/[www.gob.mx/sspc/prensa/se-publica-decreto-que-le-da-existencia-a-
la-ley-antijammers

26 E] Estado de la Vigilancia, R3D: Red en Defensa de los Derechos Digita-
les. Publicada enero 2025. Disponible en https://r3d.mx/wp-content/uploads/
Edo_Vigilancia_DIGITAL.pdf
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facultades de revisién migratoria en el pais. Sin embargo,
hay informacion de la adquisicién de equipo de vigilancia
por parte de otras autoridades que también contienen los
flujos migratorios. La informacion en la siguiente tabla
refiere a las contrataciones abiertas de la pagina de trans-
parencia presupuestaria del gobierno mexicano, con los
datos de los contratos ingresados en el ejercicio fiscal vi-
gente. Esta es informacion publica disponible en el Por-
tal de Transparencia Presupuestaria. Son las contratacio-
nes abiertas, que dan seguimiento a los compromisos de
pago y las contrataciones que el gobierno federal realiza
en adquisiciones, servicios, arrendamientos, obra publica
y otros servicios relacionados®”-No es una lista exhaustiva
de proveedores de tecnologias que facilitan la vigilancia
al Estado mexicano, pero si da cuenta de las empresas
que venden al INM; por ende, con particular afectacion
sobre poblaciones en movilidad.

27 Portal de Transparencia Presupuestaria — Contrataciones Abiertas.
Consultada abril 2025. Disponible en https://www.transparenciapresupues-
taria.gob.mx/Contrataciones-Abiertas
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Empresa

Servicio/Contrato

Actor
estatal

Corporativo Maren S de
RL de CV

Servicio administrado para la
modernizacién del control de
frontera

INM

ARINC
Incorporated

Servicio de recepcién electréni-
ca de informacién anticipada
sobre pasajeros, tripulanes y
medios de transporte aéreo
internacional que entren o
salgan del territorio nacional
(transmisién de listas Apis, por
advance passenger information)

INM

IQSEC SA de CV

Servicio administrado de seguri-
dad de la informacién

INM

Latin ID SA de CV

Servicio administrado de re-
cursos inherentes al proceso
de expedicién de tarjetas de
identificacién de condicién mi-
gratoria

INM

Novitech SA de CV

Servicio administrado de recursos
inherentes para revisar y comprobar
la documentacion de nacionales y
extranjeros

INM

Servicios Integrales Sarpy
SA de CV

Servicio integral para el fortaleci-
miento de la infraestructura de
video vigilancia y supervisiéon re-
mota del INMm

INM

Sinergy Solutions SA de
Ccv

Servicio integral para la
infraestructura del centro de
datos del INM

INM

Telefonos de México SA
de CV

Servicio de telefonia y de red
nacional de comunicaciones

INM

Tec Pluss SA de CV

Servicio administrado de
mantenimiento a los bienes
informdticos y sustitucién de
equipamiento informadtico de
usuario final

INM

135




ATC Telecom México SA
de CV

Realiza el servicio integral de
mantenimiento para sistemas
de localizacion de dispositivos
moviles en red 2G y 4G, para
preservar y restaurar los equi-
pos con los que cuenta actual-
mente la direccién general de
inteligencia a fin de que puedan
funcionar a un rendimiento 6p-
timo y contar con herramientas
tecnologicas de apoyo eficientes
que fortalezcan las actividades
operativas de los integrantes de
la institucién.

GN

Cadgrafics SA de CV

Licenciamiento de software
especializado para la Guardia
Nacional

GN

Centro Educativo Tres
Culturas SC

Postgres avanzado

GN

Centro Educativo Tres
Culturas SC

Desarrollo de aplicaciones
moviles para Android

GN

Tecimac SA de CV

Servicio de manufactura electré-
nica y mecdnica para desarrollos
tecnolégicos

GN

Airbus SLC SA de CV

Dar continuidad a los servicios de
radiocomunicacién con tecnologia
tetrapol para la Guardia Nacional
que permitan garantizar la comuni-
cacion con las distintas instancias
de seguridad federales y estatales,
con la finalidad de contar con un
apoyo tecnolégico para realizar
acciones de coordinacién, intercam-
bio y explotacién de informacién
estratégica para la prevencién del
delito

GN

136




Intercomunicaciones Mo- | Proporcionar continuidad y GN
viles Satelitales SA de CV | ampliacién de los medios de

comunicacion seguros y con-

fiables alternos para la Guardia

Nacional, que permita garanti-

zar la intercomunicacién con

las distintas dependencias de

seguridad federales y estatales, a

través de la contratacion de los

servicios de comunicacién de

terminales satelitales de mano,

para mantener una comuni-

caciéon permanente, asimismo

realizar acciones de coordina-

cién, intercambio y explotacién

de informacién estratégica para

la prevencion y persecucion del

delito.
Naomay Intelligence Intervencién legal de GN
Solutions S de RL de CV | comunicaciones privadas
Naomay Intelligence Curso de inteligencia en fuentes GN
Solutions S de RL de CV | abiertas
Radiomovil Dipsa SA de | Servicio de telefonia celular GN
CV (Telcel)
Stratominds Capacitacion | Operaciéon defensiva GN
SA de CV
Spacenet Dar continuidad y ampliacion GN
Communications Services | de los medios de comunicacién
de México SA de CV seguros y confiables alternos

para la Guardia Nacional, que
permita garantizar la intercomu-
nicacién con las distintas depen-
dencias de seguridad de los tres
niveles de gobierno, a través de
la contratacién de los servicios
de comunicacién de terminales
satelitales semifijas y vehicu-
lares, para realizar acciones

de coordinacion, intercambio

y explotacién de informacién
estratégica para la prevencion y
persecucioén del delito
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Spacenet Dar continuidad al servicio de GN
Communications Services | enlaces satelitales permitiendo
de México SA de CV garantizar la intercomunicacién
con las distintas dependencias
de seguridad federales y estat-
ales, toda vez que se realizardn
acciones de coordinacion,
intercambio y explotacién de
informacién estratégica para la
prevencion y persecucion del

delito
Soluciones Especializadas | Diplomado en inteligencia es- GN
Sinco S de RL de CV tratégica y técnicas de andlisis

Tabla 9. Proveedores de tecnologias de vigilancia al INM y al GN
Elaboracion propia con informacion de portal de transparencia presu-
puestaria — contrataciones abiertas

La informacidén de la base de datos de contratos del
Portal de Transparencia Presupuestaria contiene infor-
macion sobre los contratos ingresados a la plataforma de
las instancias gubernamentales. No se explicita la com-
pra de tecnologia de vigilancia —la tabla la construimos
a partir de las descripciones de los contratos. Dichas des-
cripciones son poco claras: la definicién de cuales incluir
en estd tabla fueron a partir de la descripcién mismay de
la revision de las paginas web e informacioén publica de
los proveedores. Si la descripcion del contrato tiene al-
guna referencia a tecnologia o a vigilancia y en la pagina
web del proveedor se encontraba la venta de servicios o
productos de vigilancia, se sumo el contrato a esta tabla.

Para esta investigacion se sistematizé informacion de:
GN, INM, SEDENA, Fiscalias, IFT y DIF. Sin embargo, como
anteriormente se describe, solamente incluimos la infor-
macioén sobre la GN y el INM, al ser las dos autoridades
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con facultad de verificacion migratoria. Consideramos
importante continuar revisando y analizando los contra-
tos de las otras instancias, particularmente de la SEDENA
ante el avance voraz de la militarizacion en el pais.

Las compras de servicios y equipo de vigilancia se rea-
lizan con dinero publico. Los mandatos del INM y de la
GN dicen que son con un enfoque de derechos humanos.
Estas adquisiciones que aportan a la realizacion de las ac-
ciones de vigilancia descritas a lo largo de este capitulo,
demuestran una contradiccién entre la ley y su enfoque
con la realidad en las prdcticas y decisiones adquisitivas
de las instituciones.

Es importante nombrar a las empresas como entidades
que también tienen responsabilidades. Son altamente pre-
ocupantes los impactos de actividades empresariales. Las
empresas deben respetar los derechos humanos, ademads
de prevenir, mitigar y reparar los danos que causen sus
operaciones®,.

Cabe mencionar y denunciar la compra a proveedores
israelies por parte del gobierno mexicano. Muchas de las
empresas nombradas con presencia, venta y uso de sus
productos y servicios en México son de origen sraeli. En
el ejercicio fiscal vigente, en el portal de transparencia,
se han abierto contratos por parte de la SEDENA con la
empresa Israel Weapon Industries (1w, por sus siglas en
inglés) para la adquisiciéon de armamento menos letal,
agentes quimicos, pistolas y cargadores de calibre 9mm.
Nos sumamos a las exigencias de organizaciones, colecti-

28 “Urgen en el Senado leyes para regular el actuar empresarial frente
a los derechos humanos, con la participacién de victimas”. PODER. Publica-
do abril 2024. Disponible en https://poderlatam.org/2025/04/urgen-en-el-se-
nado-ley-para-regular-el-actuar-empresarial-frente-a-los-derechos-humanos-
con-la-participacion-de-victimas/

139



vos, y personas en general al gobierno mexicano de rom-
per relaciones con Israel.

C. Impactos sobre las personas en
movilidad y las personas defensoras
de DDHH

Los hallazgos de la investigacion documentan practicas de
vigilancia, control y violencia en contextos migratorios y
comunitarios en la frontera sur para el control de flujos
migratorios. Estas prdcticas, ademads de violar derechos
constitucionales y pactos internacionales, tienen impac-
tos graves a nivel individual, social y comunitario so-
bre las personas en movilidad y las defensoras de dere-
chos humanos. En el contexto actual, se agudizan estos
impactos, con el avance del uso de la tecnologia para vigi-
lar con fines politicos represivos a nivel masivo y global.

Uso de tecnologias por personas en movilidad

Las redes familiares, amistosas y con otras personas
conocidas siempre han sido importantes en la migracion
-son las vias de mayor comunicacion entre personas en
movilidad. Una de las vias para acceder a estas comuni-
caciones e informacién es con el uso de la tecnologia di-
gital, primordialmente los celulares. Por tanto, la vigilan-
cia de estos dispositivos, por medio de otras tecnologias,
tiene un impacto aun mads fuerte sobre las personas.

Lo primero que les quitan es la comunicacion [a las personas mi-
grantes]|. Tienen familia aqui, les llaman. Les quitan su celulat, no
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les permiten. Los meten a la parte donde los tienen que revisar. Son
mads violentos con ellos

En el proceso de Deteccion de necesidades de comu-
nicacién de las mujeres en procesos migratorios en la
frontera sur de México*, para el desarrollo de SororApp,
documentamos el alto uso de dispositivos méviles por
parte de las mujeres en movilidad, primordialmente
para comunicarse con familiares, informar de sus viajes,
el envio y recepcion de dinero, motivos de salud y de in-
formacién. La mayoria reportaron tener problemas en su
comunicacion, principalmente la falta de sefal y de red.
También se compartieron riesgos en el uso de dispositi-
vos moviles, como extorsiones, la falta de sefial y la inco-
municacion en el momento de detenciones migratorias.

En el informe El Uso de las Tecnologias Digitales en los Con-
textos Migratorios: Necesidades, oportunidades y riesgos para
el ejercicio de los derechos humanos de las personas migrantes,
defensoras y periodistas de R3D: Red en Defensa de Los
Derechos Digitales y el Laboratorio de Investigaciéon So-
cial: Justicia en Movimiento®’, se demuestra el uso de la
informacién “de boca en boca”, entre las personas que
migran, como la fuente mds utilizada para el acceso a la
informacion.

2 “Deteccién de necesidades de comunicacién de las mujeres en proce-
sos migratorios en la frontera sur de México”. Movilidades Libres y Elegidas,
A.C. Publicado diciembre de 2019. Disponible en https://archive.org/details/
deteccion-de-necesidades-de-comunicacion-de-las-mujeres-en-procesos-mi-
gratorios-

% R3D: Red en Defensa de los Derechos Digitales y Laboratorio de Investi-
gacién Social. Publicado abril 2023. Disponible en https:/[r3d.mx/wp-content/
uploads/Informe-_-Uso-de-las-tecnologias-digitales-en-los-contextos-migrato-
rios-_-Necesidades-oportunidades-y-riesgos-para-el-ejercicio-de-los-derechos-h-
umanos-de-las-personas-migrantes-defensoras-y-periodistas-R3D.pdf
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En el informe de R3D y el Laboratorio de Investigacién
Social se demuestra que el mayor uso que las personas
comparten para entrar a internet es para comunicarse y
la mayoria navega internet en celular propio. Las perso-
nas entrevistadas en la investigaciéon también comparten
que las aplicaciones que mds utilizan son WhatsApp y
Facebook, para comunicarse con sus familias y para ac-
tualizarse en informacion relacionada con asuntos de mi-
gracion. Otras aplicaciones que se utilizan son Instagram,
Google y YouTube?!.

En el informe EI Uso de las Tecnologias Digitales entre Mi-
grantes en Trdnsito: Conexiones Vitales y Sus Riesgos del Centro
LATAM Digital*?, se investiga sobre los usos de las tecnolo-
gias digitales entre las personas migrantes en México y en
Colombia. La mayoria de las personas encuestadas en la
investigacion son usuarias de teléfonos moviles y utilizan
primordialmente las redes sociales para la informacién,
destacando el uso de WhatsApp y de Facebook.

Impactos diferenciados

La vigilancia mediada por la tecnologia tiene mayores im-
pactos sobre poblaciones ya vulneradas. En el caso de las
personas en movilidad, las tecnologias de vigilancia se han
utilizado para el control en las fronteras, con tendencia a
nivel global, impactando directamente sobre sus moviliza-
ciones y las posibilidades de acceder a derechos de manera
plena. Estos impactos son mayores en personas trans, no
binaries y LGBTQ+. Para las personas defensoras de derechos

31 Ibid

32 Centro LATAM Digital. Publicada marzo 2025. Disponible en https://cen-
trolatam.digital/ruta-digital/wp-content/uploads/2025/03/I-Uso-de-las-tecnolo-
gias-migracion-IDRC-2025.pdf
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humanos, los Estados utilizan la vigilancia e intimidaciéon
como otros elementos de criminalizacién de su labor.

Una tendencia en América Latina es la implementa-
cién de vigilancia, por parte del Estado y de agencias y
organismos internacionales, que condicionan el acceso
a servicios bdsicos. A esto se incorporan medidas como
el reconocimiento facial, la toma de datos biométricos,
registros digitales unificados y uso de aplicaciones web,
justificando estas prdcticas como manera de facilitar el
trdnsito. Sin embargo, hacen lo opuesto al condicionar
el acceso a derechos y a servicios basicos, poniéndoles
en riesgo y profundizando las desigualdades de las pobla-
ciones marginadas. En el informe Sistemas de identificacion
y proteccion social en Venezuela y Bolivia: Impactos de género
y otras formas de discriminacion de Derechos Digtales®* des-
criben estas desigualdades y las denuncias por discrimi-
nacion, resultado de las prdcticas de vigilancia estatal y
privada en programas de bienestar.

Impactos psicosociales

Las acciones de vigilancia y la violencia mediada por la tec-
nologia tienen impactos sobre nuestros cuerpos, mentes,
emociones y relaciones. La violencia en espacios digitales
a veces no se considera “real”, mas al contrario, no solo
tiene efectos en nuestras vidas, sino que sus dafos se ma-
nifiestan en el bienestar fisico, mental y emocional.

En el informe La violencia en linea contra las mujeres en
México de Luchadoras®$, documentaron los danos fisicos,

* Diaz, Marianne y Venturini, Jamila. Derechos Digitales América Latina.
Publicado octubre de 2019. Disponible en: https:/fwww.derechosdigitales.org/
wp-content/uploads/sistemas-de-Identificacion_ES.pdf

* Informe para la Relatora sobre Violencia contra las Mujeres Ms. Du-
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emocionales y otros que compartieron mujeres sobrevi-
vientes de violencia en linea en el pais:

e Danos fisicos:

Sudoracién, nduseas; dolor encabeza, espalda, estémago, ri-
N6n; falta o exceso de apetito, vacio en el estomago, tension
corporal, llanto, pesadez en el cuerpo, autolesion.

e Danos emocionales:

Afectaciones nerviosas, estrés, angustia, ira, enojo, depre-
sién, paranoia, miedo, confusién, impotencia.

e Otros:

Miedo a salir, auto-restricciéon de la movilidad, abandono de
tecnologias, autocensura, sensacion de vigilancia constante.

La violencia digital continta siendo una tendencia en
contra de las defensoras en América Latina. En el registro
de agresiones contra defensoras en 2024, la IM Defenso-
ras ubica esta tendencia, describiendo sus impactos:

La violencia digital es una extensién de las estrategias de re-
presion que histéricamente hemos sufrido, con profundos
impactos a nivel individual y colectivo: genera miedo, auto-
censura, desplazamiento, asi como una erosién deliberada
de la legitimidad publica de las defensoras.

bravka Simonovic. Luchadoras. Publicado en noviembre 2017. Disponible en:
https:/[hchr.org.mx/puntal/wp/wp content/uploads/2020/06/Informe_Violen-
ciaEnLineaMexico_InternetEsNuestra.pdf

* Registro Mesoamericano de Agresiones contra Defensoras (2024) — Da-
tos anuales preliminares. IM — Defensoras. Publicado mayo de 2025. Disponi-
ble en: https:/[im-defensoras.org/es/2025/05/registro-mesoamericano-de-agre-
siones-contra-defensoras-2024-datos-anuales-preliminares/
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Los impactos de la vigilancia, particularmente las que
estdin mediadas portecnologias, tiene efectos sobre las
personas, como relataron en el transcurso de la investiga-
cién. En los testimonios las personas describen impactos
fisicos (violencia directa, privacion de servicios bdsicos),
mentales y emocionales (miedo, angustia, estrés, descon-
fianza, frustracién e impotencia) y sociales (desconfianza,
aislamiento, normalizacion y desgaste).

Impactos fisicos
Durante la investigacién, algunas personas describieron
la violencia directa, vivida en incidentes de intimidacion
y amedrentamiento en torno a la vigilancia como el robo
de pertenencias (celulares y documentos) o la restriccion
de la movilidad y amenazas fisicas.

La GN le quito el telefono... [y] la amenazo de dejarla encuajelada
(Testimonio en investigacién de campo).

La privacién de servicios bdsicos es otro impacto fisi-
co sobre las personas. Condicionar el acceso a derechos y
a servicios por parte de instituciones gubernamentales y
organismos internacionales genera el riesgo de no lograr
recursos necesarios para vivir durante el transito. Por otro
lado, los mecanismos de control sobre el acceso a la senal,
ejercidos por actores estatales y desconocidos,acotan la
posibilidad de recibir recursos de personas externas que
puedan intervenir.

Impactos mentales y emocionales

Las personas participantes de la investigaciéon compartieron
muchos impactos mentales y emocionales que viven a partir
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de la vigilancia, particularmente los que generan miedo,
angustia, estrés, desconfianza, frustracion e impotencia.

Un impacto de las practicas de vigilancia con tecnologia
sobre las personas en movilidad es el estrés y la ansiedad.
Las violencias que sufren al cruzar por la frontera sur del
pais, aumentan estos sentires, al saber que las practicas
de vigilancia e intimidaciéon pueden resultar en barreras
y violencias mds fuertes durante su transito, lo cual crean
incertidumbre, falta de proteccién y una sensacion de per-
secucion.

Los policias fisicamente pasan por ahi, temporadas que estdn como
cazando, a indagar, a meterse con las personas que estan ahi. No sé si
sus carros traigan camara, no sé si traigan en su cuerpo a escondidas
(Testimonio recabado durante la investigaciéon de campo).

En el transcurso de la investigacion, las personas también
hablaron mucho sobre la angustia y el miedo generados.
La extraccién y revision de dispositivos, el uso de drones y
retenes aleatorios,acciones de control territorial por parte
del Estado y el crimen organizado, generan un ambiente
de terror.

“Llego la GN y el INM, sobrevolaron algunos drones. [Las defensoras]
sintieron un acoso inmenso, fuera de lo comiin de lo que ‘estamos
acostumbrados de choque con autoridades’ (Testimonio recabado
durante la investigaciéon de campo)

Las acciones del crimen organizado y el control territorial
asedian a las comunidades, con particular efecto sobre las
personas defensoras de derechos humanos. La omisién del
Estado, ante la disputa territorial entre los cdrteles, deja a
las personas en movilidad (y a toda la poblacién) en una
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situacion de vulnerabilidad y desproteccion total ante otros
actores.

La coercién por parte de los actores que utilizan la tec-
nologia para vigilar y controlar, que tienen impactos di-
rectos sobre los cuerpos de las personas en movilidad y
de las defensoras, generan sensaciones de frustracion e
impotencia.

Impactos sociales
Estas acciones generan ademds impactos sociales en los
entornos de las personas afectadas, como son la descon-
fianza institucional, el aislamiento, la normalizacién y el
desgaste

La desconfianza institucional se crea no solo por la
omision del Estado, sino por la colusion entre los actores
institucionales y los del crimen organizado en la region:
es complejo diferenciarlos al cruzar por los retenes don-
de se realizan las acciones de vigilancia y otras violencias,
a lo largo de la frontera sur, acciones parecidas y poco
transparentes entre ambos actores. Esto profundiza la
desconfianza causada por la colusién y la violencia insti-
tucional, ademds documentada y denunciada por redes y
organizaciones de la sociedad por muchos afos.

Independientemente de la FMM, depende del humor de las autori-
dades en los retenes para ver si te dejan pasar o no. Bajan a unas
personas atin demostrando el correo impreso [de la cita de cBP One],
les bajan del bus. En retenes de adelante tal vez si o no te dejan pasar
(Testimonio recabado durante la investigacién de campo).

Las practicas descritas, particularmente los cortes de

comunicacién por parte del crimen organizado, en los re-
tenes de todo tipo, y los dispositivos confiscados, generan
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aislamiento social. Las caidas de luz y senal causados por
el crimen organizado dejan incomunicadas a comunida-
des en momentos de mucha vulnerabilidad; de la misma
manera, la incomunicacion en retenes y en centros de de-
tencion o institucionales del iINM dejan en desproteccion
a las personas en movilidad. Las violencias facilitadas por
las tecnologias y la sensacion de persecucion causada por
las acciones de vigilancia e intimidacion, no permiten la
expresion libre y profundizan el aislamiento. Las regio-
nes bajo vigilancia cambian sus propias conductas como
medidas de sobrevivencia, por ejemplo, evitar salir de no-
che o usar cdmaras de videovigilancia propias por temor
a represalias.

La normalizacién de la violencia es un impacto co-
mun, particularmente en las poblaciones en movilidad.
Se normaliza como mecanismo de sobrevivencia en las
comunidades en la frontera sur y entre las personas que
transitan por la region,

La gente lo normaliza: si hay balazos, pues hay balazos (Testimonio
recabado durante la investigacion de campo).

Se normalizan prdcticas como entregar dispositivos
en retenes y en oficinas de atencion, entregar datos per-
sonales y biométricos o pagar “derecho de piso” para po-
der continuar la vida.

La relacion de poder y las condiciones hacen muy dificil que la gente
haga una cierta conciencia que tenga que ser asi. Estd normalizado
que me pidieron mis datos, mi identificacion, me tomaron foto. La
toma de fotos y biométricos es sistemdtica en la detencion, [no solo
es] muy normalizada, no es opcional (Testimonio recabado du-
rante la investigacion de campo).
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El desgaste es otro impacto psicosocial fuerte, particu-
larmente en las personas defensoras de derechos huma-
nos. El hostigamiento permanente por parte de los dis-
tintos actores que utilizan la tecnologia como medio de
vigilancia y control, lleva al burnout de las personas que
realizan labores de defensa.

D. Vigilancia, intimidacion y control
en la frontera sur

Las acciones de vigilancia realizadas por el Estado en la
frontera sur tienen impactos sobre toda la region, enpar-
ticular en las personas en movilidad y en personas defen-
soras de derechos humanos. Es altamente preocupante
y nos sumamos a las denuncias sobre el avance de la le-
gislacion nacional que da facultades de vigilancia en el
marco de las politicas de militarizacién del pais®. En el
transcurso de la investigacidon se compartieron testimo-
nios mostrando la vigilancia y el control sobre las comu-
nicaciones en las zonas fronterizas y la vigilancia dirigida
a procesos organizativos para castigar y detener.

Control de la sefial en la frontera

En zonas fronterizas —en el sur y en el norte de México—
es comun la falta de sefial o muy mala sefal. En Tapachu-
la, Tenosique y Tijuana nos compartieron sobre esta si-
tuacion, adjudicando la razén por ser zona fronteriza. Sin

36 Hacia el cierre de la redaccién de este informe, en el pais se aprobaron
reformas para legalizar el espionaje, entre una serie de leyes y reformas para
otorgar mayores herramientas de vigilancia a las fuerzas armadas.
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embargo, esta es una decisién por parte de las empresas
y del Estado: no hay razén por la cual la infraestructura
telefénica no pudiera cubrir bien una zona fronteriza. Es
una decisién por mantener el control de la comunicaciéon
de las personas al transitar las fronteras.

De la misma manera, vemos esto replicado en la fronte-
ra vertical: prdcticas de contencion y detencidén migratoria
a lo largo del pais, a través de los retenes, puntos de revi-
siébn migratoria, detenciones arbitrarias y todas las prdc-
ticas del Estado mexicano para frenar la migracion en el
pais, constituyéndose en los hechos en un muro (Colec-
tivo de Monitoreo Frontera Sur, 2021). Sistemdticamente
no hay senal en los retenes migratorios, algo que también
se ha constatado por varios afos, y a lo largo de la inves-
tigacion, en las anécdotas de personas en movilidad y de-
fensoras de derechos humanos.

Vigilancia, control y amedrentamiento sobre
procesos organizativos de personas en movilidad

Los éxodos migratorios, también llamadas caravanas, y los
campamentos autogestionados por las personas en movili-
dad, han sido procesos organizados de las propias personas
para sobrevivir el transito a lo largo del territorio mexicano.
Frente a estos procesos organizados, el Estado ha respondido
con violencia fisica, emocional y mental, desarticulando y
castigando cualquier intento de organizacién de las personas.

Uno de los mecanismos de control que se replica en
las caravanas y los campamentos es la vigilancia de las
mismas (para después castigarlas). Como se describid pre-
viamente, desde 2018 y 2019 se ha identificado el uso de
drones por parte de actores estatales como el INM, la Poli-
cia Federal y el Ejército, para vigilar a las personas. Tam-
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bién se identifico el uso de antenas falsas por parte de
estos mismos actores, en trayectos del corredor Costa en
Chiapas.

En los campamentos en el Suchiate, Mapastepec, Ciu-
dad de México y en Tijuana, se continud con el uso de
drones como mecanismo de vigilancia y de intimidacion
hacia las personas en movilidad y defensoras de derechos
humanos (Colectivo de Monitoreo - Frontera Sur, 2021).

En los ultimos afnos en los campamentos en la Ciudad
de México se mantienen los mecanismos de vigilancia
por parte de actores estatales y del crimen organizado,
con la presencia fisica de los mismos en los campamen-
tos. Se llegan a realizar censos en los campamentos por
parte de actores estatales, levantando encuestas, pidien-
do datos personales de las personas, con la justificacion
de identificar necesidades, aunque no se ha dado aten-
cion posteriormente.
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CAPITULO 6.

Cuidados digitales para defenso-
ras y mujeres en movilidad en la
frontera sur de México

urante la investigacion surgieron preocu-
Dpaciones, riesgos e inclusive incidentes de

seguridad vinculados al uso de la tecnologia.
Para las personas en movilidad y las personas defen-
soras de derechos humanos, éstos primordialmente
estdn vinculados al uso de dispositivos moviles. Dos
de los riesgos mds prevalentes en este uso son la
informacion sensible que se carga en los teléfonos.

La informacién sensible que se carga incluye es-
critos, informacién para sus tramites, fotos, contra-
sefas, informacion de sus familias, vinculos y redes.
Para las personas defensoras, también se suma la
informacion relacionada con su labor, como docu-
mentos de andlisis y denuncias.

Que los teléfonos siempre se carguen con in-
formacién sensible es un riesgo mds prevalente
en los territorios de transito con mucha violencia,
donde se trasladan personas en movilidad y de-
fensoras. Al cargar informacién sensible y transi-
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tar por lugares con los actores agresores descritos, existe
mucha incertidumbre de los posibles impactos, si es que
esa informacion llegase a los mismos.

El tipo de informacién que se resguarda en los celula-
res y en las aplicaciones mas utilizadas por las personas
en movilidad y defensoras fueron las siguientes:

e Uso de mensajes — aplicaciones de mensajeria
e Llamadas
e Documentos y archivos (sensibles)

Cabe descatar que para las pesonas en movilidad tam-
bién son fundamentales las aplicaciones bancarias, de
mapa y el uso de videollamadas. Las aplicaciones ban-
carias son esenciales para recibir recursos en su transi-
to; las de mapa, al estar movilizdindose por un pais que
desconocen. En un caso, una de las companeras en mo-
vilidad vinculd un ejercicio de apapachos o de carifio y
cuidado con las videollamadas: la comunicacién con las
redes, familias y vinculos para recibir esos carifios en si-
tuaciones de violencia tan complejas.

Frente a los riesgos identificados y las necesidades com-
partidas en el uso de la informacién, consideramos fun-
damental apostar por ampliar espacios de formacién para
las personas en movilidad, en cuanto a seguridad digital,
cuidados digitales y derecho a la privacidad, asi como en
derechos en la movilidad y formacién politica para la de-
fensa de sus derechos.

En los talleres de diagnéstico participativo, facilitamos
espacios de formacion en estos temas, entregando mate-
rial con algunas recomendaciones generales*. A conti-

%7 Vease Anexo 3: Insumos entregados con recomendaciones en los talleres
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nuacion, compartimos recomendaciones puntuales, que
surgen a partir de la sistematizacion de la investigacion.

Mensajeria, llamadas y videollamadas

Los teléfonos son primordialmente para comunicarnos,
particularmente vitales en la migracién, pues permiten
mantener vinculos y comunidad a la distancia. También
son la fuente mds utilizada para obtener y actualizar la in-
formacion sobre los trdnsitos, desde el voz a voz a través
de llamadas, videollamadas y mensajes. Es importante
considerar si otras personas remotamente tienen acceso
a las comunicaciones: ;puede otra persona ver mis mensajes,
escuchar mis llamadas?, ;puede otra persona intervenir cuando
visito una pdgina web?

Llamadas

La intervencion de llamadas es un riesgo donde se puede
obtener informacion sensible sobre el contenido de la lla-
mada, ubicacién, informacién de la persona con quien se
hablé y acceso al micréfono del celular.

Ante este riesgo, es importante cuidar el entorno, y
considerar, ;quien me estd escuchando?, ; qué informacion es ab-
solutamente necesaria compartir en llamada?, ;tengo otra mane-
ra de comunicarme para compartir informacion sensible? Estas
preguntas nos dan la pauta antes para definir la informa-
cién que compartimos a través de llamadas teléfonicas.

También recomendamos usar aplicaciones de mensa-
jeria cifrada para realizar llamadas. Recomendamos la
aplicacion de Signal®®, una aplicacién con cuidados de la

% Signal, https://signal.org
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privacidad de las personas que la usan, al cifrar las co-
municaciones. Es gratuita y se pueden mandar mensajes,
hacer llamadas y videollamadas.

Comunicacién instantanea

Los sMs y las llamadas también pueden ser intervenidas.
Lo mejor es usar aplicaciones que cifran de extremo a ex-
tremo los mensajes y llamadas. Es una medida de protec-
cién en la que solo el celular que manda y el que recibe
pueden leer o ver la informacién enviada. Una aplicaciéon
que cifra nuestra informacion es Signal.

Navegacion web y redes publicas

Toda informacién que se manda en una pagina con HTTP
se manda sin proteccion: se puede ver y puede ser cam-
biada por otras personas. Las pdginas con HTTPS cuidan
la informacién que se manda, a través del cifrado, que
cuida la confidencialidad.

Si nos conectamos en redes wifi en lugares publicos,
no sabemos si hay personas atacantes cercanas. Podemos
usar una vpeN (Red Privada Virtual en espafol), que es una
red que nos cuida, con el cifrado de la informacion que se
manda y recibe. RiseupvPN es una herramienta que cuida
la privacidad de las personas en sus plataformas.

Redes sociales
Las redes sociales tienen un impacto grande en nuestra
sociedad actualmente. Nos exponen de distintas maneras,

a través de nuestros datos personales, y en la forma en
como las usamos. Podemos tomar algunas medidas para
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cuidar mds nuestro uso, pero no hay manera de evitar
que las empresas tengan control sobre nuestros datos.

Facebook recopila y guarda una enorme cantidad de
datos de las personas usuarias. Es una red social que se ha
utilizado mucho para acosar, robar y extorsionar.

WhatsApp no es una red social como tal, sino una
aplicacion de mensajeria instantdnea, de las mads utiliza-
das en el mundo.

Podemos tomar algunas medidas para protegernos un
poco mds al usar Facebook y WhatsApp mediante la re-
visién y actualizacion continuas de la configuracién de
nuestras cuentas.

Archivos

En los talleres de diagnostico participativo, uno de los
elementos mads utilizados en el celular son los documen-
tos que se guardan. Es una de las mayores preocupacio-
nes ante las acciones de vigilancia e intimidacion. Las
personas en movilidad guardan documentos con datos
personales, biogrdficos y para sus trdmites migratorios
y de asilo (documentos de identificacion de ellas y de sus
familias),, audios y notas como pruebas sobre las razones
de huida de su pais, también guardan fotos de sus cons-
tancias de tramites, entre otros archivos. Las personas de-
fensoras cargan con informacién sobre el contexto de los
casos que acompanan, entre otra informacion. Toda esta
es informaciéon muy sensible, por lo que, si es revisada
por actores agresores, pueden correr riesgo el bienestar,
la integridad y la vida de ellas, sus familias, compaiferas,
vinculos y redes.
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La mochila de datos

En la construcciéon de la metodologia de los talleres de
diagnostico participativo se incorporaron conceptos del
libro, Resistencia Digital de Criptica®, particularmente la
construccion de la dindmica de la mochila de datos. En
el libro, se describe como los teléfonos se han desarrolla-
do para centralizar en un solo aparato muchas funciones
que antes llevibamos a cabo por separado:

Hemos pasado a ser seres que cargan consigo una pesada
mochila de la cual sin embargo no perciben el peso, lo que
dificulta que se den cuenta de la gravedad del problema: la
mochila de datos. Conviene que aligeremos peso lo antes
posible, so pena de arrastrarnos con ella cuando la aventu-
ra se complique (Resistencia Digital, 2020).

El teléfono siempre lo cargamos con nosotras, con el
peso de toda esta informacion relacionada con las diver-
sas facetas de nuestras vidas. Las personas en movilidad y
las personas defensoras de derechos humanos en la fron-
tera sur de México, ademads cargan con esta informacion
sensible a través de lugares con actores agresores, lo que
exacerba los riesgos.

En los talleres, las personas en movilidad y defensoras
elaboraron collages de lo que cargan en sus mochilas de
datos —es decir, en sus celulares. Estos se desarrollaron
partiendo de una serie de imdgenes preestablecidas* que
se les entrego, pero con la posibilidad de dibujar, escribir

% Manual de seguridad operacional e instrumental para smartphones.
Criptica. Publicado abril 2020. Disponible en https://archive.org/details/resis-
tenciadigital/mode/2up

40 Ver Anexo 1.6: Imdgenes para la actividad “Mochila de Datos”
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0 crear imdagenes propias o una mezcla de las establecidas
y las propias. La dindmica permite reconocer toda la infor-
macién que cargamos en nuestros celulares e identificar
los riesgos y necesidades en torno a ello, desde una mane-
ra ladica y de intercambio de reflexiones entre los grupos.

Algunos consejos frente a la mochila que se carga son*!:

®  Hacer un inventario general de todas las cosas que se llevan en
la mochila de datos. Valorar cudles son “sensibles”, cudles se
pueden borrar y cudles son indispensables para el viaje.

e  Aligerar el peso. Borrar de manera periodica; reducir el
namero de aplicaciones que se tengan instaladas; intentar
vincular lo menos posible las actividades en internet con la
identidad o los datos personales.

e Tener en cuenta los riesgos. Cargar un teléfono siempre im-
plicard llevar cierta cantidad de informacion y, a pesar de
todas las medidas que se tomen, conlleva un riesgo (aunque
es importante medir el riesgo con los beneficios que aporta
para la comunicacion e informacién).

e Identificar las situaciones en las que la mochila es un obstdculo.
Intentar no generar informacién que no sea necesaria: si no
es imprescindible un mensaje por escrito o alguna informa-
cién, mejor no hacerlo.

Borrar la informacién que no sea necesaria cargar y que
nos pueda implicar un riesgo es lo central para aligerar la
mochila. Si se puede resguardar informacién sensible en
otro aparato o de otra manera, lo mejor es no cargarla en
el teléfono.

Sin embargo, en muchos casos, particularmente al migrar,
esas alternativas son escasas. Por tanto, una recomendacion

41 Ib’ld
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es respaldar la informacién sensible en nubes o servicios
que permitan almacenar datos en internet, para borrar los
archivos directamente de nuestro celular.

Nextcloud y CryptPad son dos alternativas de servicios de
almacenamiento que recomendamos. Nextcloud es una
plataforma de colaboracién de contenidos que se puede
usar en computadora o en celular. Para el uso de Next-
cloud*’, se requiere un proveedor de servidor —la coopera-
tiva de Mayfirst/Primero de Mayo* ofrece estos servicios a
organizaciones, colectivos, cooperativas, y personas desde
légicas cooperativistas. CryptPad* es una plataforma de
colaboracién que es cifrada y de codigo abierto. En ambas
se pueden guardar archivos como fotos, videos, audios,
documentos, entre otros.

Proteccién frente al acceso fisico

Aun borrando informacién y respaldando en otras plata-
formas, es fundamental la proteccién de los dispositivos
frente al riesgo del acceso fisico de los mismos por parte
de actores agresores.

Desbloqueo seguro: Se puede proteger el teléfono con
patrones, pines, contrasenas o datos biométricos. Todas
las opciones tienen ventajas y desventajas. La que mads
recomendamos es la contrasefia, tiene mas opciones (ma-
yusculas, mintsculas, nameros y simbolos).

Filtracion de informacion a través de la pantalla o altavoces:
A veces ciertas configuraciones predeterminadas pueden
hacer muy sencillo que la persona a un lado, o con nues-

4 Nextcloud: https:/[nextcloud.com/es/sign-up/

4 May First Movement Technology — Primero de Mayo/Enlace del Pueblo:
https://mayfirst.coop/es/

# CryptPad: https://cryptpad.fr/
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tro celular, vea o escuche informacién nuestra, sin des-
bloquearlo.

e Asegurarse de que las notificaciones solo se puedan ver
cuando estd desbloqueado el celular. Desactivar que apa-
rezcan sin estar desbloqueado el celular.

e Disminuir el brillo de la pantalla al poner nuestro PIN,
contrasena o patréon de desbloqueo. También se puede
comprar una pantalla de privacidad, que es un pldstico po-
larizado que se pone sobre la pantalla, permitiendo que
solo la persona que tiene el celular delante pueda leerlo.

e Desactivar asistentes de voz que permiten usar el tele-
fono sin que esté desbloqueado.

Tella*>: Es una aplicacion desarrollada por una organi-
zacion de la sociedad civil, pensada para personas defen-
soras de derechos humanos. Permite guardar archivos
(documentos, fotos, audios, videos) en el celular. Se pue-
de borrar si es necesario y se puede respaldar la informa-
cién. Es gratuita y de cédigo abierto.

Envio y recepcion de dinero

El uso del celular para el movimiento de recursos —en-
viar y recibir transferencias y remesas— es central en la
migracion y el desplazamiento. Para las mujeres en mo-
vilidad que participaron en la investigacion es de los usos
mds comunes que se compartieron.

Este flujo de datos personales, tanto la emisién como
la recepcion, representa un riesgo critico: si actores hosti-
les acceden a la informacién, pueden instrumentalizarla

4 Tella App: https:/[tella-app.org/es-419/
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para fines de persecucidn, extorsiéon o control migrato-
rio. Hay algunas acciones que se pueden tomar para mi-
tigar el riesgo:

e Usar contrasefias fuertes. Desde las aplicaciones o plata-
formas donde se emita o reciba la informacién sobre el en-
vio o recepcion de dinero.

e Cerrar las sesiones. Particularmente si se abren en dispo-
sitivos compartidos, como el celular de otra persona, en
computadoras de cibercentros o de albergues. También es
recomendable borrar los mensajes con informacién perso-
nal en esos dispositivos.

®  Cuidar el entorno fisico: Tener cuidado de quien pueda estar
cerca viendo la pantalla con la informacién o escuchando la
llamada, sobre todo si se comparte informacién personal.
También tener cuidado de las cdmaras de videovigilancia
cercanas.

e Lvitar usar redes publicas: Si es posible, es mejor no utili-
zarlas, ya que pueden ser de mayor riesgo para la intercep-
tacion de terceros:

o Si es necesario usar una red publica, conectar mediante
VPN. Las vPNs (Redes Privadas Virtuales) son servicios que
dan otra capa de proteccion a la ubicacién, y son particu-
larmente ttiles al conectar desde redes publicas.

o Algunas vpPNs que recomendamos son de cédigo
abierto o de colectivos que centran el cuidado de quienes
utilizan sus herramientas: Riseupven*, Mullvad veN* y
OpenveN*®

46 RiseupVPN: https:/[riseup.net/en/vpn
4 Mullvad VPN: https://mullvad.net/es/vpn
4 Open VPN: https://openvpn.net/
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Mapas

El uso de aplicaciones de mapas surgié como una gran
necesidad entre las mujeres en movilidad durante el diag-
nostico, ya que estos son de mucho apoyo para las per-
sonas al transitar territorios desconocidos y para llegar a
ubicaciones de oficinas y lugares.

Compartir la geolocalizacién con personas de confian-
za es una estrategia muy utilizada por mujeres para su
seguridad en las movilizaciones. Al compartir la geoloca-
lizacion, es importante considerar con quién la estamos
compartiendo y cudndo la queremos compartir: ;queremos
que nos encuentren?, ;por quiénes queremos ser ubicadas? To-
mar en cuenta estas preguntas puede ayudar a decidir si
se quiere activar o no la geolocalizacion.

Google Maps es la aplicaciéon de mapas con mayor in-
formacién, al ser de una empresa privatda con muchos
recursos para realizar mapeos. Al momento de decidir
cual aplicacién usar, es importante tomar esto en cuenta.

Sin embargo, tambien se puede probar con otras pla-
taformas de mapas que son de software libre y cuidan
mads los datos de ubicacién de las personas que las usan.

Open Street Map es un proyecto colaborativo de ma-
pas en linea —se alimenta por parte de la comunidad que
lo utiliza para ampliar el mapeo que tiene a nivel global.
La aplicacién OsmAnd* estd basada en Open Street Map.

Senal

La zona sur-sureste de México es donde hay menor ac-
ceso a internet y sefial, donde hay menor conectividad;

4 OsmAnd: Offline Maps and Navigation; https://osmand.net/
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en esta region hay mds despligue de redes comunitarias
y de pequenos operadores wisp( Proveedor de Servicio de
Internet Inaldmbrico, en espanol), no solo por la necesi-
dad, sino como resultado de la historia organizativa de la
region. En México existe un marco regulatorio que permi-
te el desarrollo de pequenos operadores y de operadores
comunitarios>”

Un ejemplo es Wiki Katat®!, un operador movil virtual
social y comunitario, impulsa el acceso a la telefonia mévil
desde 16gicas cooperativistas, con tarifas mds asequibles
y, a partir de la experiencia de las personas usuarias en
Chiapas y Tabasco®® —con mucha mejor calidad de senal
en zonas rurales que otros operadores. Es importante par-
ticipar en estas iniciativas, consumir e impulsar el acceso
a la telefonia desde légicas de organizacién y cooperati-
vas, en lugar de continuar consumiendo a las empresas
privadas grandes. Es importante acercar a las poblaciones
en movilidad este acceso a la telefonia, con mejor sefial y
tarifas asequibles.

Sin embargo, tras la iniciativa de Ley en Materia de
Telecomunicaciones y Radiodifusiéon en México en 2025,
surgen varias preocupaciones y vulneraciones nombradas
por espacios organizados de la sociedad civil, particular-
mente desde la comunicacion indigena, afromexicana y
comunitaria. En relacion a las telecomunicaciones, no se

50 La Politica Pablica de Conectividad en México: Recomendaciones para no
perder lo ganado. Erick Huerta Veldzquez. R3D: Red en Defensa de los derechos
Digitales y REDES A.C. Publicado 2025. Disponible en https://redesac.org.mx/
descargas/Informe_conectividad_2025.pdf

1 Wiki Katat: https://wikikatat.mx/

%2 CoLibres es una cooperativa Wiki en Chiapas, con Nokniwan (hermano
o0 hermana, personas usuarias de Wiki), en el estado de Chiapas y Tabasco. De
manera anecdotica han compartido tener mejor red en zonas rurales donde
no hay senal con otros operadores.
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definen limites ni fines de las concesiones publicas, des-
plazando a las redes de telecomunicaciones de los pueblos
indigenas. En sus lineamientos la CFE.TEIT (Comision Fe-
deral de Electricidad -Telecomunicaciones e Internet para
Todos) std obligado a apoyar el desarrollo de los proyectos
de conectividad de las comunidades indigenas, incorpo-
rdandolas en la infraestructura desplegada y en su mante-
nimiento*.

Otra vulneracion que es preocupante en el tema es la
posible vigilancia y acceso a datos sin salvaguardas por
parte del gobierno o de corporativas. Se otorgan faculta-
des que tenia el Instituto Federal de Telecomunicaciones
a la Agencia de Transformaciéon Digital y Telecomunica-
ciones. La iniciativa obliga a los concesionarios de teleco-
municaciones a tener un registro detallado de datos de las
personas usuarias y de sus comunicaciones maviles, sin
establecer garantias claras de la confidencialidad de la in-
formacidén®. Los vacios y las vulneraciones en la iniciativa
son sumamente preocupantes, y se insta al gobierno a in-
corporar las recomendaciones hechas por organizaciones
de la sociedad civil y de los espacios organizados desde las
concesionarias y la comunicacién indigena, afromexicana
y comunitaria.

53 “Andlisis técnico de la iniciativa de Ley en Materia de telecomunciaciones
y Radiodifusion desde la perspectiva de la comunciacién indigena, afromexicana
y comunitaria”. Publicada mayo 2025. Disponible en https:/[redesac.org.mx/
wp-content/uploads/2025/05/Analisis-Reforma-Telecom-Abril.pdf

** “COMUNICADO: Pendientes, vacios y vulneraciones de la nueva Ley en
materia de Telecomunicaciones y Radiodifusién”. Publicado abril 2025. Disponible
en https:/[socialtic.org/blog/pendientes-vacios-y-vulneraciones-de-la-nueva-ley-
en-materia-de-telecomunicaciones-y-radiodifusion/
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Movilizaciones y Retenes

Al pasar por los retenes se enfrenta el riesgo de revision
y extraccién de informacién bajo coacciéon. Esa informa-
cién queda con las personas y grupos que revisan el celu-
lar, 1o cual nos puede poner en riesgo a nosotras y nues-
tras redes.

Para proteger las movilizaciones se puede borrar in-
formacién del celular, ;cudl informacion me puede poner en
riesgo a mi y a otras personas si acceden actores agresores? Al
momento de pasar por los retenes es importante entre-
gar el celular —no entregarlo puede poner en mayor ries-
go nuestra seguridad fisica en el momento. Para informa-
cién que es muy sensible, pero que necesito trasladar, es
importante considerar formas alternativas de envio.

Fortalecimiento, capacitacion e iniciativas locales

Frente al avance de la vigilancia en el pais es importante
fortalecer las capacidades de proteccioén en términos di-
gitales de las defensoras y de las mujeres en movilidad.

Una medida fundamental es el impulso de iniciativas
y plataformas de software libre, creadas en respuesta a
necesidades de las comunidades y las poblaciones, como
SororApp* y la Escuela Feminista para Mujeres en Movi-
lidad®e.

5> SororApp: https://sororapp.colibres.org

*¢ Iniciativas impulsadas por CoLibres — SororApp es una aplicacién para
teléfonos moviles con informacién y recursos para mujeres en movildiad y la
Escuela Feminista para Mujeres en Movildiad es una iniciativa de formacién
politica para las compafleras que transitan por esta region.
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CAPITULO 7.

Conclusiones

lo largo de la investigacion, documentamos

las acciones de vigilancia y el uso de tecnolo-

gias del Estado mexicano para el control de
flujos migratorios en la frontera sur de México. Las
acciones de vigilancia y las tecnologias empleadas
se utilizan para vigilar e intimidar a las personas,
disuadiendo sus trdnsitos y la labor de defensa de
derechos, asi como poniendo su informacién perso-
nal en riesgo de llegar a actores que pueden poner
sus vidas en riesgo.

Las acciones predominantes de vigilancia e inti-
midacion son: la revision arbitraria de dispositivos
moviles (primordialmente celulares), el uso de dro-
nes, el uso de camaras de videovigilancia, el uso de
escaner y rayos X y la toma de datos biométricos.

Los retenes a lo largo de la frontera sur son
lugares de particular riesgo para las personas en
movilidad y para las personas defensoras. Gene-
ralmente son lugares incomunicados, aislados y
con presencia de actores armados. Ademas de los
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retenes fijos, se instalan retenes provisionales por parte
del Estado y por parte del crimen organizado de manera
sistematica.

La precariedad del acceso a senal celular en la frontera
sur representa un factor de alto riesgo para la poblacién.
Tanto el Estado como el crimen organizado instrumenta-
lizan esta vulnerabilidad: establecen retenes en zonas sin
cobertura, aprovechan los puntos ciegos de conectividad
en dreas fronterizas e incluso provocan caidas intenciona-
les de red durante operaciones donde se cometen viola-
ciones a derechos humanos. Esta manipulacién del espec-
tro electromagnético se convierte asi en un mecanismo
de control territorial y social.

Los actores agresores mapeados son:

¢ Autoridades con mandato de aplicacion de legislacion
migratoria: INM y COMAR.

e Fuerzas represivas del Estado: GN, Ejército, FRrIP, policia
(en sus distintos niveles), INM, Judiciales y seguridad priva-
da contratada por el Estado.

¢ (Crimen organizado: cdrteles, narcotrdfico, grupos delictivos,
paramilitares, redes de trdfico y de trata, coyotes, polleros.
¢ Organismos internacionales.

Los organismos internacionales son otro actor que rea-
liza acciones de vigilancia, particularmente con la recopi-
laciéon de datos biométricos. La presencia de organismos
internacionales, particularmente de la ONU, en la frontera
sur de México, es precedida por un historial del uso de
datos biométricos y personales de personas en movilidad
que no cuida el derecho a la la privacidad.

También hicimos cartografia de los proveedores de
tecnologia de vigilancia en el pais. Cabe resaltar el uso de
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empresas intermediarias en la adquisiciéon de servicios y
productos para la vigilancia por parte del gobierno mexi-
cano. Israel es un pais con alto nimero de proveedores
de estos servicios y productos al Estado Mexicano. A esto
hay que anadir la estrategia de militarizacion del pais, sin
enfoque de derechos humanos y sin centrar el bienestar
y cuidado de las personas, ademds de continuar legiti-
mando el genocidio del pueblo palestino. Reiteramos la
exigencia, junto con organizaciones civiles, colectivos, y
personas en general, al gobierno mexicano, de romper re-
laciones con Israel.

Estas acciones por parte del Estado Mexicano tienen
impactos graves sobre las personas en movilidad y las per-
sonas defensoras de derechos humanos, al continuar con
la politica de contencién y de politicas migratorias restric-
tivas. Se requiere eliminar el uso de la vigilancia coercitiva
y las tdcticas intimidatorias en las politicas migratorias,
garantizando en su lugar un enfoque basado en derechos
humanos para la atencién a personas en movilidad.

Recomendaciones generales

Ante el entorno de violencia estructural, donde la vigilan-
cia tecnoldgica se combina con la arbitrariedad de autori-
dades y el crimen organizado, genera un trauma colectivo.
Urge abordar estos impactos con enfoques psicosociales,
feministas y de derechos humanos, centrados en la pro-
teccién de las personas en movilidad, de las comunidades
y de las personas defensoras.

Es necesaria la mirada interseccional, reconociendo
los riesgos especificos y los impactos diferenciados que
viven las poblaciones vulneradas dentro de la movilidad
—personas trans, no binaries, LGBTIQ+, mujeres, personas
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de pueblos originarios, personas afrodescendientes, per-
sonas con discapacidad, nifieces y adolescencias.

Algunas recomendaciones generales frente a este con-
texto son:

e Formacion politica para personas en movilidad, incor-
porando temas de seguridad digital y cuidados digitales.

¢ Formacién para personas defensoras de derechos humanos.
e Recursos para organizaciones civiles comunitarias, de
base y locales, para la construccion y el seguimiento a pro-
tocolos de seguridad digital y de proteccién de datos sen-
sibles, que respondan a las realidades y necesidades de los
contextos.

e Centrar los cuidados y la seguridad a nivel comunitario.
e Documentar y denunciar violaciones a derechos humanos.
e Incidencia politica. Exigir transparencia en el uso de
tecnologias.

e Impulsar iniciativas y plataformas de software libre,
creadas en respuesta a necesidades de las comunidades y
las poblaciones, como SororApp y la Escuela Feminista para
Mujeres en Movilidad

Reflexiones de cierre

La tecnologia utilizada para la vigilancia, intimidacién y
amedrentamiento se usa como otro elemento de tortura
social en el marco de la politica restrictiva y de conten-
ci6n migratoria. Forma parte de la respuesta del Estado
mexicano a la migracién —contienen, no protegen— den-
tro de un esquema de macrocriminalidad.

La tecnologia se utiliza para vigilar a las personas en
movilidad en el marco de estas politicas, y también como
parte de la economia masiva, cotidiana y sistemadtica en
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el pais, con impactos diferenciados sobre poblaciones en
situaciéon de vulnerabilidad, como son muchas comuni-
dades en la region. La frontera sur de México vive mili-
tarizada que utilizan las tecnologias de vigilancia para
amedrentar y criminalizar a las defensoras de derechos
humanos y a la poblacién en general en la region. Estd
presencia es una amenaza latente, haciendo mella sobre
la solidaridad de la poblacién civil en el territorio. Esto,
aunado a estrategias de comunicacion que criminalizan a
las personas en movilidad, fortalece los discursos xen6fo-
bos y racistas, dirigiendo hacia la continua cosificacién de
las personas en movilidad de manera generalizada.

Es imprescindible cambiar estd realidad, nos im-
pacta a todas las personas en el pais. Necesitamos inci-
dir para el cambio de estas realidades que, impactan mads
sobre la poblacién en movilidad, pero que merman la li-
bertad de todas.

Para este cambio, una accion notable es fortalecer las
capacidades de proteccion en términos digitales de las
personas defensoras de derechos humanos y de las muje-
res en movilidad, a través de espacios de formacion, publi-
caciones accesibles y asequibles, el impulso de iniciativas
de tecnologia de software libre, entre otras que respon-
dan a realidades y necesidades locales.

Es una responsabilidad colectiva la seguridad y los cui-
dados frente a estos riesgos. Por tanto, ante al avance vo-
raz de la vigilancia y las violencias del Estado mediadas
por las tecnologias, es necesaria la conformacidn, consoli-
dacién y ampliacion de redes, conjuntando esfuerzos, ta-
lentos, conocimientos, recursos y creatividades. No todas
podemos hacerlo todo —necesitamos la fuerza de la red.
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ANEXOS

Conoce los anexos en el sitio de este informe:

https://caminosvigilados.colibres.org
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