
@ColibresOrg



Conjuntos de reglas o
instrucciones que un sistema
informático sigue para
realizar una tarea. En
vigilancia, se utilizan para
analizar información,
identificar patrones y
predecir comportamientos.

Algoritmos

@ColibresOrg



Dispositivos que simulan ser
torres de telefonía legítimas
para interceptar y extraer
información de teléfonos
móviles (ubicación, SMS,
llamadas) sin el
consentimiento del usuario.

Antenas 
Falsas 
(IMSI Catcher)

@ColibresOrg



Conjunto de derechos que
permiten a los individuos
controlar el tratamiento de
sus datos personales.

ARCO 
(Derechos de
Acceso,
Rectificación,
Cancelación y
Oposición)

@ColibresOrg



Características físicas o de
comportamiento únicas de una
persona (huellas dactilares,
reconocimiento facial, escaneo
del iris, ADN) utilizadas para
identificación y verificación.
Su recopilación y
almacenamiento centralizado
conllevan riesgos
significativos de privacidad y
seguridad.

Biometría/
Datos
Biométricos

@ColibresOrg



Estado de agotamiento físico,
emocional y mental, con
sentimientos de desesperanza y
actitud negativa hacia el
trabajo, común en defensores
de derechos humanos debido al
hostigamiento constante.

Burnout

@ColibresOrg



Aplicación móvil utilizada por
el gobierno de EE.UU. para
gestionar el acceso al sistema
de asilo y parole, criticada
por violaciones a los derechos
humanos y a la privacidad.

CBP One

@ColibresOrg



Método de comunicación segura
donde solo el emisor y el
receptor pueden leer los
mensajes o escuchar las
llamadas, protegiéndolos de la
intercepción de terceros.

Cifrado de
Extremo a
Extremo

@ColibresOrg



Personas que facilitan el
tránsito irregular de
migrantes, a menudo asociados
a redes de tráfico de personas
y al crimen organizado.

Coyotes/
Polleros

@ColibresOrg



Grupos delictivos
estructurados (carteles,
narcotraficantes, tratantes de
personas) que utilizan
tecnologías de vigilancia y
control territorial,
incluyendo retenes ilegales y
extorsiones.

Crimen
Organizado
(CO)

@ColibresOrg



Plataforma de colaboración de
código abierto y cifrada que
permite almacenar y compartir
archivos de forma segura.

CryptPad

@ColibresOrg



Forma de violencia en línea
que afecta a usuarios de
internet, documentada en
México con mayor prevalencia
en mujeres jóvenes.

Ciberacoso

@ColibresOrg



Aeronaves no tripuladas
utilizadas para monitoreo
aéreo, videovigilancia e
intimidación, especialmente en
zonas fronterizas y para
vigilar grupos de migrantes.

Drones
(Vehículos
Aéreos No
Tripulados)

@ColibresOrg



Exposición o publicación sin
consentimiento de información
íntima o personal de alguien
en internet, como dirección o
nombre completo.

Doxing

@ColibresOrg



Centros de detención
migratoria en México donde las
personas en movilidad son
retenidas y a menudo sufren la
confiscación de dispositivos
móviles.

Estación
Migratoria
(EM)/
Estancia
Provisional (EP)

@ColibresOrg



Proceso mediante el cual un
país (ej. EE.UU.) delega el
control migratorio a países
vecinos (ej. México),
militarizando sus territorios
y aplicando políticas
restrictivas lejos de su
propia frontera.

Externalización
de Fronteras

@ColibresOrg



Documento utilizado en México
para registrar el ingreso y
salida de extranjeros, cuya
expedición y control se ha
asociado a prácticas
discriminatorias.

FMM (Forma
Migratoria
Múltiple)

@ColibresOrg



Tecnología utilizada para
rastrear la geolocalización de
dispositivos y personas,
empleada en el control
migratorio.

GPS 
(Sistema de
Posicionamiento
Global)

@ColibresOrg



Derecho y garantía procesal
constitucional que permite a
las personas conocer, acceder,
corregir, eliminar o
actualizar sus datos
personales en registros
públicos o privados.

Hábeas Data

@ColibresOrg



Se refiere a una situación o un
entorno en el que la vigilancia
es extremadamente intensa,
persistente y abarca múltiples
métodos de control, generando
un alto nivel de riesgo,
incertidumbre e incomunicación
para las personas que transitan
por esos lugares

Hipervigilancia

@ColibresOrg



Protocolo de comunicación
seguro para la navegación web
que cifra la información,
protegiendo la
confidencialidad de los datos
enviados y recibidos.

HTTPS

@ColibresOrg



Práctica de monitorear y
acceder al contenido de
llamadas telefónicas, mensajes
o correos electrónicos, a
menudo realizada sin el
consentimiento de los
individuos.

Intercepción de
Comunicaciones

@ColibresOrg



Dispositivos electrónicos que
generan interferencia para
anular o bloquear señales de
telefonía móvil,
radiocomunicación o transmisión
de datos.

Jammers/
Bloqueadores/
Inhibidores

@ColibresOrg



El proceso por el cual las
fuerzas armadas asumen roles en
la gestión y contención de los
flujos migratorios, a menudo
utilizando tácticas y
tecnologías de seguridad
nacional.

Militarización
del Control
Migratorio

@ColibresOrg



Metáfora utilizada para
describir la gran cantidad de
información sensible que las
personas llevan en sus
dispositivos móviles, y los
riesgos asociados a ello.

Mochila de
Datos

@ColibresOrg



Servicio de Red Privada Virtual
(VPN) recomendado por su
enfoque en la privacidad.

Mullvad VPN

@ColibresOrg



Concepto que describe la
política que administra la
muerte o qué vidas pueden ser
sacrificadas, a menudo aplicada
a grupos racializados o
vulnerables.

Necropolítica

@ColibresOrg



Plataforma de colaboración de
contenidos que permite guardar,
compartir y sincronizar
archivos, fotos y datos en la
nube de forma segura.

Nextcloud

@ColibresOrg



Proyecto colaborativo de mapas
en línea, de código abierto,
que permite la creación y uso
de mapas por parte de la
comunidad.

Open Street
Map

@ColibresOrg



Servicio de Red Privada Virtual
(VPN) de código abierto.

OpenVPN

@ColibresOrg



Aplicación de mapas basada en
Open Street Map que permite la
navegación sin conexión a
internet y prioriza la
privacidad.

OsmAnd

@ColibresOrg



Registro centralizado de datos
de usuarios de telefonía en
México, declarado
inconstitucional en 2022 por
ser desproporcionado.

PANAUT
(Padrón
Nacional de
Usuarios de
Telefonía Móvil)

@ColibresOrg



Mecanismo sistémico que
selecciona y categoriza a
personas migrantes no por
conductas, sino por atributos
fenotípicos, lingüísticos o
culturales, constituyendo una
forma de discriminación.

Perfilamiento
Racial

@ColibresOrg



Ataques cibernéticos que buscan
engañar a las víctimas
(mediante mensajes, correos o
enlaces falsos) para obtener
información privada como
contraseñas o datos
financieros.

Phishing

@ColibresOrg



Tratado internacional que
consagra el derecho a la
privacidad y la protección
legal contra injerencias
arbitrarias.

PIDCP 
(Pacto
Internacional de
Derechos Civiles
y Políticos)

@ColibresOrg



Criterios legales que deben
cumplir las medidas
restrictivas de derechos
humanos, incluyendo la
vigilancia, para ser
consideradas legítimas en una
sociedad democrática.

Principios de
Legalidad,
Necesidad y
Proporcionalidad

@ColibresOrg



Derecho fundamental que permite
a las personas controlar su
información y asegurar su uso
adecuado por parte de
instituciones públicas y
privadas.

Protección
de Datos
Personales

@ColibresOrg



Identificación de patrones de
comportamiento y recopilación
de información de interés a
través de las "huellas"
digitales que los usuarios
dejan en aplicaciones o
dispositivos.

Rastreo
Digital
(Digital Trails)

@ColibresOrg



Puntos de control en carreteras
o caminos donde se detiene a
las personas para revisión.
Pueden ser operados por
autoridades estatales o por el
crimen organizado, siendo
lugares de alto riesgo para la
vigilancia y otras violencias.

Retenes
(legales e
ilegales)

@ColibresOrg



Servicio de Red Privada Virtual
(VPN) desarrollado por el
colectivo Riseup, que prioriza
la privacidad de los usuarios.

RiseupVPN

@ColibresOrg



Modalidad de secuestro rápido
para extorsionar, documentada
en la frontera sur de México,
donde los secuestradores pueden
manipular dispositivos móviles
de las víctimas.

Secuestro
Exprés

@ColibresOrg



Aplicación de mensajería
cifrada de extremo a extremo,
recomendada para comunicaciones
seguras y privadas (mensajes,
llamadas, videollamadas).

Signal

@ColibresOrg



Tarjeta inteligente utilizada
en teléfonos móviles que
almacena la identidad del
suscriptor móvil.

SIM
(Subscriber
Identify
Module)

@ColibresOrg



Robo o suplantación de
identidad que permite a un
atacante tomar control del
número de teléfono de la
víctima y acceder a sus
cuentas.

SIM
Swapping

@ColibresOrg



Software que respeta la
libertad de los usuarios y la
comunidad, permitiendo
ejecutar, copiar, distribuir,
estudiar, modificar y mejorar
el programa. Se opone al
software privativo.

Software
Libre

@ColibresOrg



Aplicación para teléfonos
móviles desarrollada por
CoLibres, con información y
recursos para mujeres en
movilidad.

SororApp

@ColibresOrg



Software malicioso diseñado
para recopilar información de
un dispositivo sin el
conocimiento ni consentimiento
del usuario y enviarla a un
tercero.

Spyware

@ColibresOrg



Mapa interactivo global que
documenta las conexiones entre
la industria de la vigilancia y
los gobiernos.

Surveillance
Watch

@ColibresOrg



Aplicación diseñada para
contextos represivos que
permite guardar archivos
sensibles en una "bóveda"
camuflada en el celular, con la
opción de borrado rápido y
respaldo en la nube.

Tella App

@ColibresOrg



Sistemas, programas o
conocimientos que permiten a
autoridades o usuarios privados
recopilar, almacenar, analizar,
procesar, explotar o transferir
información (biométrica, de
audio, visual, geolocalización)
para monitorear acciones y
movimientos de personas.

Tecnologías
de la
Vigilancia

@ColibresOrg



Red que permite navegar por
internet de forma privada y
anónima, dificultando el
rastreo de la actividad en
línea del usuario.

Tor (The
Onion
Router)

@ColibresOrg



Práctica donde las autoridades
revelan información parcial o
insuficiente sobre las
actividades de vigilancia,
creando una ilusión de
rendición de cuentas mientras
la operación real permanece
opaca.

Transparencia
Selectiva

@ColibresOrg



Servicio que crea una conexión
de red segura y cifrada a
través de una red pública,
ocultando la dirección IP del
usuario y protegiendo la
confidencialidad de los datos.

VPN 
(Virtual Private
Network/Red
Privada Virtual)

@ColibresOrg



Operador móvil virtual social y
comunitario en México, que
busca impulsar el acceso a la
telefonía móvil con tarifas
asequibles y mejor calidad de
señal en zonas rurales.

Wiki Katat

@ColibresOrg


