IDENTIFIQUEMOS
LA VIGILANCIA EN
NUESTRA
COMUNIDAD
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HAY ALGUNAS DINAMICAS QUE LES PUEDEN
AYUDAR A IDENTIFICAR QUE TIPO DE
VIGILANCIA E INTIMIDACION MEDIANTE
TECNOLOG|AS DIGITALES HAN SUFRIDO EN
SU COMUNIDAD Y LOS RIESGOS QUE PUEDEN
TENER CADA UNA




LA MOCHILA DE DATOS
(PARA IDENTIFICAR LOS RIESGOS EN
NUESTROS CELULARES)

Para esta actividad, cada ‘ e e
persona crea vn colloge (vha 0 IDATZHD
imagen creada a pcrfir de pegor

distintas imégenes recortadas

BA 90 dOATY

sobre vun papel; pvede K
|levar recortes de FOfogroFlos, periddicos, revistas, Ob]efos,
carteles o el material o mmgen que mas te gusfe) con el
proposito de representar el tipo de informacion que tiene cada
vha en sv celvlar.

« En sv coHcge —de manera individval— cada quien
representa para qué vsa sv celvlar (por ejemplo, para
mapas, para vbicar lugores; el calendario; conversaciones
con familia o con amistades; archivos del trabajo;
documentos personales para tramites; informacidn
sensible relacionada con sv activismo o defensa de
derechos, fotos, etcétera...)

- Al terminar, tfodas las personas comparten svs collages en
grvpo y reflexionan sobre |a pregunfc\:

iQué riesgos implica siempre cargar esta mochila?

Es importanta reflexionar 8ﬂpolmenfe en la comuvnidad por qué

la .seguridod es colectiva. E| teléfono cumple principalmente vna

funcidn social de intercambio permanente de informacidn con
hvestros contactos. Basta con intervenir e| celv]jar de vna sola

petrsona para poner en riesgo a otras petrsonas.




Compartimos clgunc\s imégenes de referencia que pueden
vtilizar, pero en el collage se puede dibujar, o representar de
cuclquier manera |o que va en sv celvlar:
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MAPEANDO LA VIGILANCIA HACIA
NUESTRAS COMUNDIDADES

(PARA IDENTIFICAR LA VIGILANCIAS)

Los mapas |os podemos crear
todas las personas patra
reflejar las realidades en las

que vivimos. Crear vn mapa es
vha manera en |a que podemos
vislvmbrar Jo que ocurre en nvestras comuvnidades y nvestras
realidades.

Trabaja con tv comunidad sobre vn mapa de la(s) localidad(es)
que quieran identificar. En este mapa, vbiquen los incidentes,
las sitvaciones y las petrsonas o |os grupos relacionados con
acciones o fecnologios de vigiloncio que quieran mapear, vsando
senalética (vn conjunto de iconos o simbolos que sitven pata
guior, informar o advertir a las personas sobre algén tema, a
partir de sus preocupaciones colectivas).

Lo ideal es poder ‘l’robojor con vn mapa gronde, que petmitfa a
los participantes sitvarse sobre é| dvrante |a actividad. Como
grvpo, hogon vn ejercicio de recuperacidn de la memoria:

. ;€Cvando me he sentido vigilodo?
- iCvando me he sentido intimidada mediante
fecnologias digifoles?

A partir de sus respvestas, van p_egondo la senalética en

los Iugares donde se sintieron vigiladas o intimidadas.




1 SENALETICA COMUNITARIA

Estas son clguno_s fconos o simbolos que hemos vtilizado,
pero |es invitamos a que disefien Jos suyos, a fransformar
estos, sumando o quitando detfalles a partir de |as
preocupaciones y propvestas de su comunidad.
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Antenas o Camaras de Drones Escaner -

senal videovigiloncio Rayos X

TECNOLOGIAS PROPIAS (EN POTENCIAL RIESGO)

.

Lapfop Celv]ar

¢QUIENES LES VIGILARON?
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PARA-MILITARES. oyotes
Polleros

Fverzas

Policia

ol‘goniZodo -

Militares

Paramlilitares represivas

Delincvencia



PREGUNTAS-GUIA:

Aqui |es compartimos qlgvnq.s pregunfas que |es pueden ayudar a
la reflexion:

1.TECNOLOGIAS DE VIGILANCIA

Vigilcncio en fu comunidad, a personas de tu comunidad, o en
tus caminos:

« iHas vbicado |a presencia o el vso de drones,
camaras de videovigilancio o escaneres?

« iTe groboron o te tomaron fotos? -

- 4En qué lugores y/o espacios svcedio?

. iSabes quién usd esas fecnologics?

« Una practica comion por las personas y
grupos que vigilan es revisar Jos celvlares
en sitvaciones de coaccidn o de manera
forzada. Es importante vbicar estas

sitvaciones ’4

2. RETENES '
Los refenes son espacios de hipervigiloncia, donde |os riesgos
son particularmente alfos. Un retén es cualquier Jugar donde te
obligan a detenerte y te piden que verifiques tv identidad, ya sea

en carreteras, caminos, centfrales de avtobuses, aeropuertos,
centros comerciales o espacios publicos y de recreacidn. | 1

En alpin retén:

iTe tomaron fotos? f
iTe quitaron tuv celvlar, laptop o tablet?
iQuién |o hizo?

iComo svcedio?

|
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3. SENAL

La sefal y e acceso a |a red son fundamentales para [a comunicacidn.
Los cortes de vz y de sefial son mecanismos de contro| y de violencia,
que muchas veces no son casvalidad; es decir, se corta e/ acceso a |a
red de manera intfencionada para incomunicatr o cavsar dafios a ciertas
comunidades.

Es importante identificar si en tu comunidad refieren haber sufrido
cortes de Juz o de sefal y, si se repiten, intentar vbicar cémo, cvando
y porqué sucede.

Cerca de tv comunidad, en [os lugcres donde se movilizan, donde
trabajan o donde hacen |abor de defensa:

- (Has estado en Jugares donde quisieron hacer una |lamada
teléfonica, vsar redes sociales, mandar mensajes y no pudiste
acceder a |a senal o datos movi|es?

- ;Donde?

« i.Te ha pasado con frecvencia?

Ubicando estas sitvaciones, y ref|lexionando en colectividad, pveden
ir identificahdo qué pasa en relacidn cgvigilancia en sv
comunidad, qué riesgos identifican y, pot tanto:

iQué podemos hacer frente a Jos riesgos?




QUE PODEMOS HACER PARA PROTEGERNOS? — LA TOMA
DE ACUERDOS EN COMUNIDAD PARA LA PROTECCION

Esperamos que |a realizacidn de estas actividades para identificacidn
de |os riesgos frente a |a vigilchcia mediante fecnologias digifcles en
sus territorios, y la reflexidn que resu/te de poner en comin
experiencias personales y grupcles, contribuya a que Heguen a acverdos
colectivos para |a proteccion y |a seguridad en comvnidad.

Les invitamos a revisar e] Tomo 2 de estos fanZines con olgunos

herramientas y practicas de cvidados digifoles que recomendamos.




OTROS RECURSOS > s,

Cuidando nuestro cuerpo-territorio digital es un pdster de La Sandia Digital con
recomendaciones de sequridad digital dirigidas a mujeres y disidencias organizadas en la
defensa de la justicia socioambiental. Este proyecto busca fortalecer sus capacidades y
conocimientos frente a la violencia digital patriarcal y racista que enfrentan al comunicar sus

demandas. https:/ /lasandiadigital.org.mx/ cuidando—nuestro—-cuerpo—territorio—digital/

AL T,

ST g
_ , . . . Py rc'&" 55\.; f
Geo-grafias f:omumtamas. . G e AT
€s una herramienta de lucha contra el capitalismo, la T St o 7
Baeb IR S AR
. . . e o) oo . . (R rt ) DUAT S AT
colonialidad y el patriarcado, visibilizando las violencias \‘4}5%’"'--: 5=\ )

sistémicas contra los defensores de la tierra en Mexico y W "&3 23
‘104- ' L ({l -
R el " : Q

las cosmovisiones indigenas y campesinas que concibenel ¢ ) / P
territorio como un ente vivo e integral. '
A través de metodologias participativas como el mapeo comunitario y las cartografias
sociales, el texto propone una geografia decolonial y sentipensante que valora los saberes
locales, las narrativas orales y las diversas formas de entender y representar el espacio,
impulsando la autonomia y autodeterminacion de los pueblos frente a modelos hegemdnicos de

despojo.
https:/geocomunes.org/ Guias/Geo_graf”%C3%ADas_Comunitarias_Rojo_D_Ramos.pdf

iconoclasistas es un proyecto autogestionado que se centra en el mapeo colectivo y
colaborativo como herramienta para la investigacion y la reflexion critica sobre el
territorio. €n su Manual de mapeo colectivo ofrece recursos cartograficos criticos
para generar relatos y narrativas territoriales, enfatizando que no hay una dnica
forma de usarlo y animando a la experimentacién. £l colectivo subraya que el mapeo es
una prdctica reflexiva que utiliza el mapa como una herramienta entre otras, como

dispositivos graficos y visuales, para activar procesos de reflexion y gestion

colectiva. Sugieren que la construccion de un mapa ayuda a elaborar relatos
colectivos sin ignorar las diversidades, pues el mapeo comunitario, si bien no logra
capturar los constantes cambios en el territorio, es una dindmica que sirve para
derribar barreras y fomentar nuevos caminos de interpretacion de la realidad.
https:/iconoclasistas.net/


https://geocomunes.org/Guias/Geo_graf%C3%ADas_Comunitarias_Rojo_D_Ramos.pdf

[lustracidn:

Las redes sociales son casas prestadas es un conjunto de 10 postales de la colectiva

Luchadoras. Luchadoras lucha contra la violencia digital a través acompaiiamiento, incidencia

politica, comunicacion y andlisis critico, enfocdndose principalmente en su impacto en mujeres y

disidencias. Con estas postales nos ayudan a reflexionar sobre la necesidad del autocuidado

cuando habitamos las redes sociales como instagram, Facebook, Whatsapp, X, entre otras.

i

Leos cambios constantes) &

e la temelggial y los
intereses pelitices de sus |

https:/ / share.mayfirst.org/s/zCyfQkro3AoYSQX
oM https://luchadoras.mx/

€s nenmal dudan sebre qué hacen con
nuestRas REDES SOCIALES,

Tobdes tendremes diferentes maneRas de Respender
al escevanie actual, tal ver sele queremes ReceRdan

que hay 64Ras casitas a 1as qUe tambien peRtenecemes
Y & \as que pedemes VOLVER paRa ReCaRIARVEs de EERJIA

JUEAGS | ies RECUBRJAN
que los medes sociales Sen come | fii
casas prestadas’ que nes :
pueden ser araebatadas
(bavneadas, cerRadas,
censuradas) | €N
CUALRUIER

MO-MENTE.

Cuidados Digitales en Internet es una guia integral
creada por la Biblioteca Popular de Cultura Libre y
el Laboratorio Popular de Medios Libres para
promover la sequridad y privacidad en el entorno
digital. Aborda diversas vulnerabilidades, desde el
concepto de huella digital y los riesgos asociados
a la centralizacion de datos, hasta la importancia
de la autodefensa digital colectiva. €l material
enfatiza la necesidad de adoptar buenas prdcticas,
como el uso de software libre y contrasenas
robustas, y presenta alternativas para proteger la
informacion personal en linea. Su propdsito es
empoderar a Ixs usuarixs para navegar en internet
de forma mds sequra y consciente, ofreciendo

herramientas para construir un entorno digital

v enfRevitar les {ascismes

ay espacies individuales, comunidades = .
y terRitoRies gue pedemes sequin habitande

1y cubivavde fuera de la digitalidad.
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https:/ /laboratoriodemedios.org/biblioteca.html

autonomo y libre.


https://nube.yanapak.abyaya.la/s/cuidadosdigitales
https://nube.yanapak.abyaya.la/s/cuidadosdigitales

CONOCE EL JUEGO

SERPIENTES Y
ESCALERAS:
PARA PROTEGERNOS EN

LINEA 5@

Descorga el tablero y juega "Serpientes y
Escaleras" para aprender mas sobre como

cvidarnos en ambitos digifales.
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