
Tips de
CUIDADOS
DIGITALES

para protegernos
entre todxs

Explora las apps aquí:
3. Bloquea bien tu teléfono 

 Usa contraseñas fuertes (mezcla
letras, números y símbolos)
Apaga los asistentes de voz
(como “Ok Google”)
Baja el brillo de la pantalla al
poner tu clave
Desactiva las notificaciones en
la pantalla de bloqueo.

1. Llamadas y mensajes por celular
Usa Signal (app gratuita para mensajes y
llamadas seguras). 

Piensa: ¿Es necesario decir o
escribir esto por teléfono? Si es
muy sensible, mejor usa Signal.

2. Retenes y revisiones
Borra información sensible antes
de viajar
Usa     ella (aplicación gratuita
para esconder archivos
importantes)
Si te piden el celular, evalúa el
riesgo (a veces lo mejor para tu
seguridad será entregarlo)

4. Archivos importantes
Guarda tus archivos en plataformas en
línea como Nextcloud o CryptPad (son
nubes de almacenamiento seguras)
Borra lo que no necesites. Si puedes,
lleva la información en otro dispositivo
(como una USB)

5. Envío de dinero
Usa Redes Privadas Virtuales o
VPN (para cifrar tus datos)
cuando te conectes en redes
públicas (recomendamos
RiseupVPN, Mullvad VPN o
OpenVPN)
 Siempre cierra sesión en
computadoras compartidas
 No hables de dinero en llamadas
públicas

6. Mapas y ubicación
Usa Open Street Map u OsmAnd (este
no requiere conexión a internet,
más privados)
Comparte tu ubicación solamente
con gente de confianza.

7. Redes sociales
Revisa la configuración de
privacidad cada mes.Evita usar lo
menos posible  las aplicaciones
de Meta (Facebook, Instagram,
Whatsapp).

Y recuerda siempre...
Menos información

sensible en el celular =
más seguridad

Comparte estos tips con
tus compañer@s de viaje

Conoce estos recursos en línea
para navegar en las redes:

https://lasandiadigital.org.mx/
cuidando-nuestro-cuerpo-territorio-
digital/
https:/nube.yanapak.abyaya.la/s/
cuidadosdigitales
https:/share.mayfirst.org/
f/38309625
 https:/iconoclasistas.net
https:/geocomunes.org/Guias/
Geo_graf%C3%ADas_Comunitarias
_Rojo_D_Ramos.pdf

Explora
Signal: https://signal.org/es/
Tella: https://tella-app.org/
es-419/
Nextcloud: https://
nextcloud.com/es/
CryptPad: https://cryptpad.fr/
Riseup VPN: https://riseup.net/
en/vpn
Mullvad VPN: https://
mullvad.net/es
OpenVPN: https://openvpn.net/
OSMand: https://osmand.net/
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