
ESTE FANZINE ES
PARA QUE TODXS

PODAMOS ENTENDER
¿QUÉ ES LA

VIGILANCIA DIGITAL?



Es cuando alguien te espía: mira lo que haces,
dónde vas y con quién hablas. Esto puede
pasar sin que te des cuenta. Lo pueden hacer
personas, empresas o gobiernos. Esto viola
tus derechos humanos a la privacidad y a la
protección de datos personales.

¿QUÉ ES LA VIGILANCIA?

Físicamente:
Preguntando a vecinos,
siguiéndote o
revisando tu casa. 

Digitalmente: Con
cámaras, teléfonos
móviles, aplicaciones
del celular y
computadoras que
guardan tus datos
(imágenes, audios,
documentos, etc.

¿CÓMO NOS VIGILAN?



Con sistemas y herramientas que roban tus datos.

Estas tecnologías de vigilancia permiten a

autoridades o usuarios privados recopilar,

almacenar, analizar, procesar, explotar o

transferir la información biométrica, contenida

en audio, medios visuales o de geolocalización

conservada en las Tecnologías de la Información

y las Comunicaciones (TIC), como las aplicaciones

del teléfono celular, las redes sociales, los

buscadores de internet, etc.

¿CON QUÉ NOS VIGILAN?

La usan para espiarnos masivamente a todos,

por ejemplo, vía las redes sociales. 

Usan nuestros datos personales para poder

predecir lo que haremos

¿Y PARA QUÉ?

Cámaras con reconocimiento facial
Aplicaciones que rastrean tu ubicación
Algoritmos que predicen tus movimientos

Masiva:

Predictiva:

Dirigida:
Contra periodistas, activistas, defensores de

derechos humanos y otros disidentes políticos



VIGILANCIA PARA EL CONTROL MIGRATORIO: 

En México, así se usa la vigilancia:

VIGILANCIA A DEFENSORAS Y DEFENSORES 
DE DERECHOS HUMANOS: 

En nuestro país esto pasa tanto en las líneas
fronterizas, como mucho más lejos de ellas, 
a lo largo del territorio nacional (por cierto,
una de las razones por las que a todo México
se le llama “frontera vertical”) para:

Identificar a las personas migrantes y
hacer perfiles.
Controlar la movilidad o la entrada.
Compartir datos con gobiernos de otros
países.

Si defiendes derechos humanos, te vigilan
para saber exactamente en qué estás

trabajando o para amenazarte.Si has recibido
amenazas, y detectas que estás siendo objeto

de vigilancia, eso es un indicador potencial
de riesgo de ataque físico.



USA CONTRASEÑAS FUERTES

REVISA LOS PERMISOS QUE TIENES
ACTIVADOS EN LAS APLICACIONES
DE TU CELULAR

CUIDA LA INFORMACIÓN SENSIBLE
QUE ALMACENAS Y CARGAS EN TU
CELULAR

HABLEN EN TU FAMILIA, GRUPO O
COMUNIDAD SOBRE QUÉ PUEDEN
HACER PARA CUIDARSE MÁS ENTRE
TODAS, TODOS Y TODES

ESTAS SON ALGUNAS RECOMENDACIONES
PARA QUE PUEDAS CUIDARTE:



ACCIONES Y
TECNOLOGÍAS
DE VIGILANCIA



¿QUÉ ES? 
CUANDO AUTORIDADES, LA POLICÍA O

PARTICULARES REVISAN TU TELÉFONO SIN TU

PERMISO, ESPECIALMENTE EN RETENES O

SITUACIONES DONDE ES DIFÍCIL NEGARSE

¿QUÉ RIESGOS TIENE?
PUEDEN VER TUS FOTOS, MENSAJES Y

CONTACTOS

TE PONEN EN PELIGRO A TI O A OTRAS

PERSONAS SI ENCUENTRAN INFORMACIÓN

PRIVADA

REVISIÓN ARBITRARIA DE CELULARES

¿QUÉ SON? 
AVIONES MUY PEQUEÑOS QUE VUELAN Y

GRABAN DESDE EL AIRE

¿PARA QUÉ SE USAN?
VIGILAR MOVIMIENTOS DESDE ARRIBA

ALGUNOS PUEDEN RECONOCER CARAS CON

TECNOLOGÍA ESPECIAL

A NIVEL MUNDIAL, SE HAN UTILIZADO

MUCHO EN FRONTERAS

DRONES



¿QUÉ SON? 
CÁMARAS EN LUGARES ESTRATÉGICOS, CALLES

O EDIFICIOS QUE GRABAN A LAS PERSONAS.

¿QUÉ PROBLEMAS HAY?
EL GOBIERNO DICE QUE SON PARA

SEGURIDAD, PERO MUCHAS VECES "NO

FUNCIONAN" CUANDO SE NECESITAN

PRUEBAS

PUEDEN GRABAR PROTESTAS O REUNIONES

SIN QUE LO SEPAMOS

CÁMARAS DE VIDEOVIGILANCIA

¿QUÉ ES? 
MÁQUINAS QUE COPIAN TODA LA

INFORMACIÓN DE TU TELÉFONO (FOTOS,

MENSAJES, CONTRASEÑAS, HASTA LO QUE YA

BORRASTE)

¿QUÉ PUEDEN HACER?
LEER TUS CHATS (INCLUSO DE WHATSAPP)

CLONAR TU TARJETA SIM O ACTIVAR EL

MICRÓFONO PARA ESCUCHARTE

ESCÁNER DE CELULARES



¿QUÉ SON?
INFORMACIÓN ÚNICA DE TU CUERPO (TUS

HUELLAS, TU ROSTRO, EL IRIS DE TUS OJOS)

¿POR QUÉ ES PELIGROSO?
PUEDEN ROBARTE ESTOS DATOS Y USARLOS

PARA DISCRIMINARTE O SUPLANTAR TU

IDENTIDAD

SI ERES PERSEGUIDO/A, ESTOS DATOS

PODRÍAN CAER EN MANOS DE GENTE

PELIGROSA

DATOS BIOMÉTRICOS



¿QUÉ SON? 
SON TORRES DE CELULAR ENGAÑOSAS QUE SE

HACEN PASAR POR LEGÍTIMAS PARA ROBAR

INFORMACIÓN DE TU TELÉFONO. 

¿QUÉ HACEN?
SABER EXACTAMENTE DÓNDE ESTÁS EN

TIEMPO REAL

LEER TODOS TUS MENSAJES SMS (AUNQUE

LOS BORRES)

ENVIAR MENSAJES FALSOS HACIÉNDOSE

PASAR POR TI O POR TUS CONTACTOS

MODIFICAR MENSAJES ANTES DE QUE

LLEGUEN A SU DESTINO

ESCUCHAR Y GRABAR TUS LLAMADAS SIN TU

PERMISO

REALIZAR LLAMADAS FALSAS USANDO TU

NÚMERO

VER TODOS TUS CONTACTOS Y NÚMEROS

RECIENTES

ACTIVAR TU MICRÓFONO PARA ESCUCHAR

CONVERSACIONES AUNQUE NO ESTÉS EN

LLAMADA

BLOQUEAR TU SEÑAL PARA DEJARTE

INCOMUNICADO/A

ANTENAS FALSAS



1. EL CRIMEN ORGANIZADO: GRUPOS PELIGROSOS COMO

NARCOTRAFICANTES, TRATANTES DE PERSONAS Y

COYOTES USAN TECNOLOGÍA PARA ESPIAR Y CONTROLAR

A MIGRANTES Y OTRAS VÍCTIMAS

2. AUTORIDADES MIGRATORIAS: EL INM Y LA COMAR EN

MÉXICO TIENEN LA OBLIGACIÓN DE PROTEGERNOS,

PERO TAMBIÉN VIGILAN Y RECOPILAN DATOS DE

PERSONAS MIGRANTES Y REFUGIADAS

3. FUERZAS REPRESIVAS DEL ESTADO: LA GUARDIA

NACIONAL, EL EJÉRCITO, LA POLICÍA Y OTRAS FUERZAS

ESPECIALES USAN CÁMARAS, DRONES Y OTROS MÉTODOS

PARA RASTREAR PERSONAS, ESPECIALMENTE EN

PROTESTAS Y FRONTERAS

4. EMPRESAS PRIVADAS: COMPAÑÍAS DE SEGURIDAD

TAMBIÉN PARTICIPAN EN LA VIGILANCIA

5. ORGANISMOS INTERNACIONALES: INCLUSO AGENCIAS

COMO LA ONU MONITOREAN A PERSONAS MIGRANTES Y

REFUGIADAS, A VECES COMPARTIENDO INFORMACIÓN

CON GOBIERNOS.

PERO... ¿QUIÉNES NOS VIGILAN?



¡LA VIGILANCIA NO ES
NORMAL! ¡PROTÉGETE
Y CUIDA TUS DATOS!

POR MÁS CONCIENCIA, AUTOCUIDADO Y CUIDADO
COLECTIVO, BUSCA MAYOR INFORMACIÓN Y

HERRAMIENTAS PARA TU SEGURIDAD DIGITAL EN

caminosvigilados.colibres.org

https://caminosvigilados.colibres.org/
https://caminosvigilados.colibres.org/
https://caminosvigilados.colibres.org/
https://caminosvigilados.colibres.org/

